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 سند هدف امنیتی معرفی  1

 هدف ارزیابی و  سند هدف امنیتی مرجع  1.1
 سند هدف امنیتی پورتال تتیس عنوان سند هدف امنیتی

 1.7 نسخه 
 1398  مهر تاریخ

 واحد توسعه شرکت آرمان دنیای فناوری اطلاعات تتیس  نویسندگان 
 

 شرکت آرمان دنیای فناوری اطلاعات تتیس )شرکت( نام تولید کننده 
 پورتال تتیس  محصول نام 

 سامانه مدیریت محتوا / پورتال محصول نوع 

 5.1.1 نسخه  

 مرور کلی هدف ارزیابی  1.2
 موارد استفاده هدف ارزیابی  ▪

صفحه   ی صفحات، طراح ت یر یمد   ت،ی وب سا  فیمحتوا با امکان تعر تی ر یمد ستمی س  کی  سی نرم افزار پورتال تت 
جهت راه اندازی سایت ها و پورتال های اطلاع رسانی می باشد و به عنوان سایت اطلاع رسانی  و ورود اطلاعات  

  .یک سازمان مورد استفاده قرار می گیرد

 توابع امنیتی اصلی هدف ارزیابی  ▪
 مدیریت کاربران  -

 مدیریت نقش ها و گروه ها  -

 ممیزی کاربران و اطلاعات  -

 مدیریت گذرواژه  -

 مدیریت سطح دستسی  -

 احراز هویت کاربران  -
 هدف ارزیابی نوع  ▪
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 سامانه مدیریت محتوا / پورتال

 هدف ارزیابی پیش نیاز  افزار افزار/میان افزار/سخت نرم ▪

 : فزار و میان افزارهای لازم برای کارکرد محصول بیان شده استافزار، نرم ادر جدول زیر سخت 

 حداقل الزامات  ها کامپوننت
 Intel Dual Xeon Processor (2.8 GHz +, 6-core, 12 Mb Cache) پردازنده 

 GB 300 فضای آزاد دیسک 

 + GB 32 حافظه 
 Windows Server 2016 سیستم عامل 

 SQL Server 2014 R2 + (2017 Recommended) پایگاه داده 

 IIS 10 سایر نرم افزارها 
.NET Framework 4.7 

Browser: IE 11, Edge, Chrome, Firefox 

 

 توصیف هدف ارزیابی  1.3
صفحه   ی صفحات، طراح ت یر یمد   ت،ی وب سا  فیمحتوا با امکان تعر تی ر یمد ستمی س  کی  سی نرم افزار پورتال تت 
  .باشد  یو ورود اطلاعات م

دارا  ن یا افزار  هو   ر ی نظ  یامکانات   ینرم  دستس  تی احراز  سطوح  اعمال  و   ،ی کاربران،  حذف    ش یرایثبت،  و 
 باشد.   یاطلاعات م  یو جستجو  شی کاربران و گروه ها و امکان نما تی ری رکوردها، مد

 حوزه فیزیکی  ▪

 شود: مورد استفاده با توجه به پیکربندی ارزیابی در جدول زیر معرفی میافزاری افزاری و نرمعناصر سخت

 شماره مدل یا نسخه  هدف ارزیابی عناصر 
 5.1.1نسخه   نرم افزار پورتال تتیس 
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   .ه استد کربندی آن در قالب تصویر آورده شدر این بخش قرار گیری محصول در محیط عملیاتی و پی 

 

 
 

 حوزه منطقی  ▪

 توصیف  کارکردها 
یا از   و  خود نرم افزار )مبتنی بر فرم( امکان احراز هویت کاربر از طریق   احراز هویت کاربران 

 وجود دارد Active Directoryو یا ویندوز  طریق  
 امکان اعطای حقوق دستسی به کاربران یا گروه ها وجود دارد اعطای حق دستسی 

امکان کنتل دستسی کاربران به صورت مستقل یا با توجه به گروه هایی   کنتل دستسی
به بخش های مختلف نرم افزار از جمله سایت ها،    که عضو آن است

 وجود دارد صفحات، دسته بندی های اطلاعات و رکوردهای اطلاعاتی
 وجود دارد   امکان تغییر تنظیمات امنیتی نرم افزار امنیت مدیریت  

 امکان تعریف کاربران و گروه ها در نرم افزار وجود دارد  مدیریت کاربران و گروه ها 
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امکان رویداد نگاری از عملکرد کاربران در سیستم برای عملیاتی مانند   رویداد نگاری 
ورود به سیستم، خروج از سیستم، ثبت رکورد، ویرایش رکورد، حذف رکورد  

 وجود دارد  
صحت رکوردهای اطلاعاتی وارد شده توسط کاربر توسط سیستم چک می   صحت رکوردها 

صحت اطلاعات سامانه،   نکرده باشد.شود تا از خارج از نرم افزار تغییر 
صحت مشخصات کاربران و صحت رکوردهای ممیزی توسط نرم افزار  

 بررسی و تایید می گردند. 
این عملیات از    انجام عملیات پشتیان گیری در بازه های زمانی مشخص. پشتیبان گیری

انجام  بر روی سرور قابل ( SQL Agent) پایگاه داده سرور طریق تنظیمات 
 می باشد. 

درهم سازی / رمز نمودن داده  
 های حساس 

اطلاعات حساسی مشابه گذرواژه کاربران در سیستم به صورت رمز شده و  
 یا درهم سازی شده ذخیره می گردد.

 ادعای انطباق  2

 معیار مشترک استاندارد ارزیابی امنیتی انطباق با  2.1

ارزیابی انطباق   استاندارد  با 
 امنیتی معیار مشترک 

ISO/IEC 15408 V3.1 R4 

دوم  بخش  با  انطباق  نوع 
 ها( SFRاستاندارد ) 

 توسعه یافته

سوم  بخش  با  انطباق  نوع 
 ها( SARاستاندارد ) 

 منطبق

تحت شبکه منتشر شده   یکاربرد یهابرنامه   یحفاظت   لیمنطبق با پروفا  نام پروفایل حفاظتی 
 1.1افتا نسخه  یراهبرد  تیر یتوسط مرکز مد 

 EAL1 تضمین امنیتیسطح 
 

  



 5.1.1نسخه   –پورتال تتیس  سند هدف امنیتی  60| 8

 آرمان دنیای فناوری اطلاعات تتیس

 ST-Portal-Tetis-V1.7 1.7نسخه 
 

 مسائل امنیتی تعریف  3

 مشی خط 3.1
 توصیف  ها خطمشی 

 ممیزی کامل 
P.COMPLEMENTARY_AUDIT 

رو  بر  رخدادها  با   ی کار   طی مح  ی تمام  گردد،    د یمحصول  ثبت 
تشخ منظور  به  معمولاً  و  هستند  شده  محفاظت  و    صی رکوردها 

 . رندی گی قرار م یمورد بررس  یت ی از نقض امن  یر ی جلوگ

 پیکربندی مناسب 
P.PROPER_CONFIGURATION 

های تعاملی تحت کنتل فرض محصول و مولفهپیکربندی پیش 
محصول باید تغییر یابند. طوریکه مهاجم نتواند اطلاعاتی در 
-رابطه با محصول و محیط عملیاتی آن به دست آورد. سرویس

هایی که مورد استفاده نیستند، باید غیرفعال گردند. پارامتهای  
فرض، خطاهای پیش  rootپیکربندی همچون دایرکتوری 

فرض، نام  ، مقادیر احراز هویت پیش 404فرض و صفحات پیش
فرض که فرض، صفحات پیش های پیش فرض، پورت کاربری پیش 

نمایند. این  اطلاعات داخلی همچون شماره نسخه را آشکار می
مشی سازمانی بسیار مهم است به خصوص زمانیکه محصول  خط

گیرد.  یا هر مولفه تعاملی به طور گستده مورد استفاده قرار می 
بنابراین با تضمین نمودن منحصر به فرد بودن پارامتهای 

ی مهاجم با اطلاعاتی که از محصول  توان از حمله پیکربندی می
 نمود. مشابه به دست آورده جلوگیری 

 امضای دیجیتال 
P.E_SIGNATURE 

امضای دیجیتال مورد استفاده باید مطابق با استانداردهای مورد  
 تائید موجود باشد. 

 تهدیدات  3.2
 توصیف  تهدید

 دستسی غیرمجاز 
T.UNAUTHORIZED_ACCESS 

تواند با استفاده از هویت جعلی/سرقتی به محصول  مهاجم می
تواند با استفاده هویت  دستسی میدستسی پیدا نماید. این 
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 توصیف  تهدید
 جعلی و غیره صورت گیرد. IPسرقتی، آدرس 

های امنیتی همچون تغییر تواند با سود بردن از نقضمهاجم می
ندادن کلمه عبور و نام کاربری، استفاده از کلمه عبور ساده، 

غیرفعال نکردن حساب کاربری تست بر روی سیستم واقعی به  
تواند از داده  پیدا نماید. همچنین مهاجم میمحصول دستسی 

باقیمانده کاربر قبلی/کاربر فعال یا داده باقیمانده که در طول  
 ارتباطات و عملیات داخلی یا خارجی ایجاد شده سود ببرد.

داده میاین  دادههای  کاربران  توانند  با  مرتبط  حساس  های 
باشند. مهاجم می یا خود محصول  به  محصول  با دستسی  تواند 

 ها و خود محصول سبب آسیب شود. داده

 تغییر غیرمجاز
T.DATA_ALTERATION 

داده  و  مستندات  محصول  رکوردهای  توسط  شده  حفاظت  های 
تواند با گمراه نمودن  مهاجم میتواند بدون مجوز تغییر یابند.  می

مدیر سیستم، وارد کننده داده یا کاربر عادی، داده کاربر یا داده  
تواند از طرق غیر قانونی خود  محصول را به دست آورد. مهاجم می

داده دیگر  یا  رکوردها  و  مستندات  و  داده  نشان  مجاز  های  را 
تغییر دهد. این تهدید زمانی رخ  حفاظت شده توسط محصول را  

باشد.  دهد که صحت رکوردها و مستندات تضمین شده نمیمی
ممکن است در صدد تغییر داده ممیزی یا کد منبع برآید.    مهاجم 

و بدین ترتیب با سود بردن از این تهدید دستسی غیرمجازی به  
 محصول پیدا نماید. 

 انکار 
T.REPUDIATION 

تواند  یک اقدام یا یک تراکنش صورت گرفته بر روی محصول می
محصول   روی  بر  مهاجم  اقدام  آخرین  غالباً  حمله  این  گردد.  رد 

آگاه نشدن مدیر سیستم از حمله اطمینان می به  باشد تا نسبت 
می مهاجم  همچنین  جلوگیری  یابند.  ممیزی  رکوردهای  از  تواند 

یا مهاجم   ایجاد سرریز در دنباله ممیزی(  با  کند )به عنوان مثال 
یا رکوردهای غلط می بالا  با اضافه نمودن تعداد رکوردهای  تواند 

 به دنباله ممیزی، مدیر سیستم را گمراه نماید. 
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 توصیف  تهدید

 افشای اطلاعات 
T.DATA_DISCLOSURE 

تواند  شوند میهای محرمانه که توسط محصول محافظت میداده
تواند به یک  بدون مجوز افشاء گردد. برای مثال، کاربر عادی می

رکورد، سند یا داده دستسی غیرمجازی یابد. پارامتهای کنتلی 
یک کاربر عادی یا   تواند منجر به این حمله گردد.ناکافی می

تواند عمداً یا غیر عمد موجب افشاء اپراتور وارد کننده داده می
 اطلاعات محرمانه گردد.  

 انکار سرویس 
T.DENIAL_OF_SERVICE 

تواند سبب گردد محصول در یک بازه زمانی غیر قابل  مهاجم می
ارسال  دستسی یا بلا استفاده گردد. این امر معمولاً با  

گیرد  های بسیار در یک بازه زمانی کوتاه صورت میدرخواست
 طوریکه محصول قادر به پاسخ نخواهد بود. 

های بسیار از یک  ای از حمله شامل ارسال درخواستنوع ساده 
شود.  شناخته می DoSباشد که به نام حمله مشخص می  IPرنج 

 BOTNETباشد که از  می  DDoSتر حمله نوع دیگر پیشرفته
 ورودی ندارد. IPنماید و محدودیتی بر روی آدرس استفاده می

 های ورودی مخرب داده
T.HARMFUL_DATA 

تواند یک رکورد، سند یا داده مضر را در داخل مهاجم می
تواند به  محصول وارد نماید. با استفاده از این تهدید، مهاجم می

داده کاربر خاص دستسی پیدا نماید، حساب کاربری یک کاربر  
رابه دست گیرد یا به بخشی از کارکردها یا تمام کارکردهای 

 محصول دستسی یابد.  

 سطح دستسی بالاتر 
T.ELEVATION_OF_PRIVILEGES 

های  ، ورود دادهبا سود بردن از دستسی غیرمجاز  تواندمهاجم می
ها، دستسی محدودی به محصول یابد و  مخرب و تغییر داده

 سپس سعی در به دست آوردن سطح مجوز بالاتر نماید. 

 شنود شبکه
T.NETWORK_SNIFFING 

شود در حمله شنود شبکه، مهاجم در مکانی در شبکه مستقر می 
و مقصد موردنظر را مورد    محصولهای حساس بین تا انتقال داده 
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 توصیف  تهدید
های رد و بدل  نظارت قرار دهد. این حمله شامل نظارت بر داده 

است.   کاربر از راه دور و یا محلی و یک یا چند   محصولشده بین 
توان به موردی اشاره کرد که در آن یک کاربر  به عنوان مثال می 

جهت احراز هویت و ورود به برنامه، اطلاعات  کند تا  تلاش می 
 نماید.محرمانه خود را وارد می

 

 فرضیات  3.3
 توصیف  فرضیات 

 کاربران آموزش دیده 
A.TRUSTED_ADMIN 

فرض شده است که تمام کاربران مسئول نصب، پیکربندی و  
-اند و قوانین را دنبال میمدیریت محصول آموزش کافی دیده 

 نمایند. 

 توسعه دهندگان آموزش دیده
A.TRUSTED_DEVELOPER 

توسعه محصول )همانند برنامه  فرض شده است که افراد مسئول 
نویس، طراح، غیره( افراد مورد اعتمادی بوده و بدون هیچ نیت  

 نمایند. مخربی قوانین را دنبال می 

 توسعه دهندگان مجرب 
A.EXPERIENCED_DEVELOPER 

فرض شده است تمام کارمندان توسعه دهنده محصول در زمینه  
راهکارهای لازم برای مقابله با  امنیت تجربه کافی داشته و تمام 

 نمایند. های شناخته شده را اتخاذ میپذیری تمام آسیب

 محیط امن 
A.SECURE_ENVIRONMENT 

های محیطی و فیزیکی لازم  بینیفرض شده است که تمام پیش
برای محیط کاری محصول در نظر گرفته شده است. فرض شده  

است که دستسی به محیط کاری محصول به طور مناسب  
محدود شده و رکوردهای دستسی برای یک بازه زمانی منطقی 

حفظ شده است. فرض شده است که سازوکاری وجود دارد تا 
رکوردها و مستندات که غیر قانونی از محصول به دست آمده را  
تشخیص دهد. همچنین فرض شده است که در قبال حملات  

DoS  گیرد.اقدامات مناسبی صورت می 
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 توصیف  فرضیات 

 پشتیبان گیری مناسب 
A.PROPER_BACKUP 

وارد شده توسط فرض شده است که هرگونه داده ایجاد شده یا 
افزاری های سختسازی و دیگر مولفهمحصول، واحد ذخیره

دارای پشتیبان مناسبی هستند، و بنابر وجود نسخه پشتیبان 
رود همچنین به علت شکست در ای از دست نمیهیچ داده

 دهد.  سیستم، قطع سرویسی رخ نمی

 ارتباطات 
A.COMMUNICATION 

های ارتباطی مورد  فرض شده است که تمام ارتباطات و کانال
استفاده توابع امنیتی محصول جهت ارتباط با نهادهای خارجی  

که تحت حفاظت توابع محصول نیستند؛ به طور مناسبی درقبال 
 شوند.  و شنود شبکه و غیره حفاظت می   DoSحملاتی چون 

 تحويل امن 
A.SECURE_DELIVERY 

فرض شده است که تمام اقدامات امنیتی لازم در طول تحویل  
محصول اتخاذ شده است. فرآیند تحویل توسط نهادهای مطمئن  

 گیرد.واجد شرایط صورت میو 
 

 انکار سرویس توزیع شده 
A.DIST_DENIAL_OF_SERVICE 

 DDoSفرض شده است که اقدامات امنیتی لازم در قبال حملات  
 شود. اتخاذ می

 اهداف امنیتی  4

 اهداف امنیتی برای هدف ارزیابی  4.1
 توصیف  امنیتی   هدف

 ممیزی 
O.AUDIT 

محصول باید هر رخدادی که در زمینه امنیتی دارای ارزش است  
را در حوزه مالکیتش رکورد نماید. محصول باید از این رکوردها در  

قبال تغییرات و حذف محافظت نماید. محصول باید به کاربران  
مجاز امکان بررسی آسان و سریع رکوردها را بدهد و مدیر سیستم  

 را به موقع از رخداد امنیتی بحرانی آگاه نماید.  
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 توصیف  امنیتی   هدف

 احراز هویت 
O.AUTH 

محصول باید هر کاربری را تعریف نموده و آنها را به طور امن  
 احراز هویت نماید و مطابق با نقش و مجوزهایشان مجاز نماید.  

محصول باید برای احراز هویت کاربر، قوانینی تعریف نماید  
طوریکه کاربران را ملزم به استفاده از کلمه های عبور قدرتمند  
نماید. محصول باید اجازه طبقه بندی رکوردها و مستندات را  

دهد و با توجه به طبقه بندی آنها قوانینی را تعریف نماید. 
همچنین برای مستندات و رکوردهای شخصی امکان تعریف 

نماید. محصول باید برای کاربران به  مجوز دستسی را فراهم می 
صورت انفرادی یا گروهی از کاربران سازوکار کنتل دستسی به  

 مستندات و رکوردها فراهم نماید. 
مهاجم در تلاش است تا از تهدیدی چون رسیدن به سطح 

دستسی بالاتر نهایت سود را ببرد. برای جلوگیری از این تهدید،  
های قویتی مدیر سیستم را  محصول باید با استفاده از سازوکار
توان به محدود نمودن ها میاحرازهویت نماید. از جمله سازوکار

، محدود نمودن بازه زمانی، احرازهویت براساس توکن،  IPرنج 
 ها اشاره نمود.احرازهویت چند فاکتوری و ترکیبی از این روش

 کنتل جریان داده 
O.DATA_FLOW_CONTROL 

های غیرمجاز را کنتل و مدیریت نماید.  محصول باید گردش داده
باید تحت فیلت محتوایی قرار گیرند. تعداد  های ورودی  داده

تواند بیانگر  تعریف شده می IPها از یک رنج بالایی از درخواست
باشد. محصول باید برای مدیر سیستم واسطی را    DoSحمله 

فراهم نماید که به وی اجازه حفظ ترافیک شبکه تحت نظارتش را  
های فیلتینگ دهد همچنین در صورت لزوم بتواند از سازوکار

 استفاده نماید. 

 صحت داده 
O.DATA_INTEGRITY 

ی رکورد با  محصول باید نسبت به صحت داده ممیزی و داده
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 توصیف  امنیتی   هدف
ها اطمینان حاصل نماید  تشخیص هرگونه تغییر بر روی این داده

 و در صورت رخ دادن هرگونه تغییر اقدامات لازم را انجام دهد. 

 مدیریت 
O.MANAGEMENT 

محصول باید برای مدیر سیستم تمام کارکردها را جهت مدیریت  
های  امن و کارامد سیستم فراهم نماید. محصول باید سازوکار

های مدیریتی  کنتل دستسی مناسبی جهت حفاظت از واسط
 در نظر گیرد.  

های  محصول باید برای مدیر سیستم امکان تغییر مجوزها و نقش
کاربران را فراهم آورد و مدیر بتواند برای یک کاربر خاص و/یا  

 ها و مجوزهایی تنظیم نماید. گروهی از کاربران نقش

 مدیریت خطا 
O.ERROR_MANAGEMENT 

محصول باید صورت امن و کارامد سازوکار مدیریت خطا فراهم  
نماید. خطاهای رخ داده در طول عملیات محصول باید به کاربر  

به صورت امن و معنادار نشان داده شود. برای مثال، محصول  
باید اطلاعات کلی مربوط به احراز هویت ناموفق را برگرداند،  

همچنین برای کاربر عادی نباید اطلاعات جزئی چون شماره خط  
خطا برگردانده شود. از سوی دیگر مدیر سیستم باید سریعاً از  

شکست بحرانی که رخ داده مطلع گردد. جزئیات خطای برگشتی  
رخ   تباید منجر به اقدام مناسب مدیر گردد. محصول در صور 

 دادن خطا باید وضعیت امنی را حفظ نماید. 

های باقیمانده مدیریت داده   
O.RESIDUAL_DATA_MNG 

ی باقیمانده از محصول  محصول باید اطمینان دهد که هر داده
زمانیکه دیگر به آن نیاز نیست از محصول برداشته شده یا برای  

 گردد. کاربران غیرقابل دستس می 

 TLS  بر یارتباطات امن مبتن 
O.TLS_COMMUNICATION 

  دیمحصول با  یت ی تحت کنتل توابع امن  یارتباط  هایتمام کانال
 . ندیاستفاده نما  TLS یاز پروتکل ارتباط 
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 اهداف امنیتی برای محیط عملیاتی 4.2
 توصیف  امنیتی   هدف

 محیط امن 

OE.SECURE_ENVIRONMENT 

به امنیت محیطی و فیزیکی  محیط عملیاتی محصول باید نسبت 
محصول اطمینان دهد. دستسی غیرمجاز باید محدود گردیده و  

ها در محیط عملیاتی باید امن گردد و تنها افراد مجاز  تمام مولفه
های حساس را داشته باشند. محیط  باید اجازه دستسی به مولفه

عملیاتی محصول باید اطمینان دهد محصول به طور مناسب در  
محافظت شده است. از جمله  DDoSیا   DoSقبال هر حمله 

ها،  توان به غیرفعال نمودن سرویسهای حفاظتی میسازوکار
 ها و دیگر موارد استفاده شده اشاره نمود.پورت 

 ارتباطات 
OE.COMMUNICATION 

-محیط عملیاتی باید برای ارتباط محصول با  ابزارها و/یا رسانه
 های ارتباطی امن باید فراهم گردد.

 کاربران آموزش دیده 

OE.TRUSTED_ADMIN 

محیط عملیاتی باید اطمینان دهد تمام کاربران استفاده کننده  
از کارکردهای محصول آموزش کافی دیده و الزامات امنیتی را 

 نمایند. برآورده می

 توسعه دهندگان آموزش دیده
OE.TRUSTED_DEVELOPER 

اطمینان دهد تمام کاربران توسعه  محیط عملیاتی محصول باید 
دهنده محصول آموزش کافی دیده و الزامات امنیتی را برآورده  

 نمایند. می

 توسعه دهندگان مجرب 
OE.EXPERIENCED_DEVELOPER 

محیط عملیاتی محصول باید اطمینان دهد تمام کارمندان 
ی محصول در زمینه امنیت تجربه داشته و آنها  توسعه دهنده

های امنیتی پذیری ای لازم برای تمام آسیباقدامات مقابله
 گیرد. شناخته شده را در نظر می

 ممیزی کامل 

OE.COMPLEMENTARY_AUDIT 

محیط عملیاتی محصول باید اطمینان دهد که هر رخداد مرتبط  
-های غیر از محصول نیز مورد ممیزی قرار میامنیتی برای مولفه

برای محیط گیرند. این هدف امنیتی مکمل هدف ممیزی  
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 توصیف  امنیتی   هدف
باشد. رکوردهای ممیزی محصول در صورت  عملیاتی محصول می 

 ترکیب با باقی رکوردهای ممیزی بسیار معنادار خواهند بود.

 تحویل امن 
OE.SECURE_DELIVERY 

تحویل و نصب محصول باید بدون به خطر افتادن هرگونه  
محدودیت امنیتی انجام شود. علاوه بر این، کارکردها و/یا  

پارامتهای استفاده شده به منظور تست باید پاک یا غیر قابل  
 دستس گردند. 

گیری مناسب پشتیبان  

OE.PROPER_BACKUP 

نسخه پشتیبان باید ایجاد گردیده و برای یک بازه زمانی منطقی 
های باقیمانده در محیط عملیاتی محصول را حفظ تمام داده

های از پیش تعریف  روال نماید. برای این منظور ممکن است از 
شده استفاده گردد. همچنین باید از واحدهای ذخیره سازی و  

 افزاری نیز نسخه پشتیبان تهیه گردد.های سختدیگر مولفه

 کارکرد امنیتی الزامات  5
. در ادامه هر یک از الزامات شرح و بسط داده  است ه که مطابق پروفایل حفاظتی تهیه گردید الزامات کارکرد امنیتی محصول مطابق با جدول زیر هستند

   استفاده شده است.  Boldاستفاده شده و برای اختصاص از   Underlineبرای انتخاب از  اند.شده

شماره  
 الزام 

 تطابق الزام با استاندارد  نام الزام 

 FAU_GEN.1.1 1 ی ز ی داده مم دی تول 1

 FAU_GEN.1.2 2تولید داده ممیزی  2

 FAU_GEN.2.1 3تولید داده ممیزی  3

 FAU_SAR.1.1 1بازبینی داده ممیزی  4

 FAU_SAR.1.2 2بازبینی داده ممیزی  5

 FAU_SAR.2.1 3بازبینی داده ممیزی  6

 FAU_SAR.3.1 4بازبینی داده ممیزی  7

 FAU_STG.1.1 1ذخیره سازی رویدادهای ممیزی  8
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شماره  
 الزام 

 تطابق الزام با استاندارد  نام الزام 

 FAU_STG.1.2 2ذخیره سازی رویدادهای ممیزی  9

 FAU_STG.3.1 6ذخیره سازی رویدادهای ممیزی  10

 FAU_STG.4.1 7ذخیره سازی رویدادهای ممیزی  11

 FAU_SEL.1.1 1انتخاب داده ممیزی  12

 FCS_COP.1.1(1) ( 1) 1رمزنگاری و رمزگشایی -1عملیات رمزنگاری  13

 FCS_COP.1.1(2) ( 2)  1 ی رمزنگار  اتی عمل 14

    TLS Client  (1 ) FCS_TLSC_EXT.1.1الزامات پروتکل 15
 TLS Client  (2 ) FCS_TLSC_EXT.1.2الزامات پروتکل 16

    TLS Client  (3 ) FCS_TLSC_EXT.1.3الزامات پروتکل 17
 TLS Client  (4 ) FCS_TLSC_EXT.4.1الزامات پروتکل 18

 FIA_PMG_EXT.1.1 مدیریت کلمه عبور 19

 FIA_AFL.1.1 1ناموفق  ت یاحراز هو   تی ریمد 20

 FIA_AFL.1.2 2ناموفق  ت یاحراز هو   تی ریمد 21

 FIA_ATD.1.1 1تعریف مشخصات کاربر  22

 FIA_UID.1.1 1شناسایی کاربر  23

 FIA_UID.1.2 2شناسایی کاربر  24

 FIA_UAU.1.1 1احراز هویت کاربر  25

 FIA_UAU.1.2 2احراز هویت کاربر  26

 FIA_UAU.5.1   7احرازهویت کاربر  27

 FIA_UAU.5.2 8احرازهویت کاربر  28

 FIA_USB.1.1 1فعال متناظر  ت یکاربر با موجود  ی تی امن   یمشخصه ها  ادی انق 29

 FIA_USB.1.2 2فعال متناظر  ت یکاربر با موجود  ی تی امن   یمشخصه ها  ادی انق 30

 FIA_USB.1.3 3فعال متناظر  ت یکاربر با موجود  ی ت ی امن   یهامشخصه  ادی انق 31

 X509  (1 ) FIA_X509_EXT.1.1الزامات پروتکل  32

 X509  (2 ) FIA_X509_EXT.1.2الزامات پروتکل  33



 5.1.1نسخه   –پورتال تتیس  سند هدف امنیتی  60| 18

 آرمان دنیای فناوری اطلاعات تتیس

 ST-Portal-Tetis-V1.7 1.7نسخه 
 

شماره  
 الزام 

 تطابق الزام با استاندارد  نام الزام 

 X509  (3 ) FIA_X509_EXT.2.1الزامات پروتکل  34

 X509  (4 ) FIA_X509_EXT.2.2الزامات پروتکل  35

 FDP_RIP.2.1 2 در منابع ماندهی حفاظت از اطلاعات باق 36

 FDP_SDI.2.1 2شده  رهی ذخ یکاربر   یصحت داده ها  37

 FDP_SDI.2.2 3شده  رهی ذخ یکاربر   یصحت داده ها  38

 FDP_ACC.1.1 1 ی کنترل دسترس   ی خط مش 39

 FDP_ACF.1.1 1  ی کنترل دسترس اتی عمل 40

 FDP_ACF.1.2 2  ی کنترل دسترس اتی عمل 41

 FDP_ACF.1.3 3عملیات کنترل دسترسی   42

 FDP_ACF.1.4 4عملیات کنترل دسترسی   43

 FMT_MOF.1.1 1کارکرد در محصول    تی ریمد 44

 FMT_MSA.1.1 1های امنیتی مدیریت مشخصه 45

 FMT_MSA.3.1 3 ی ت ی امن   یمشخصه ها   تی ریمد 46

 FMT_MSA.3.2 4 ی ت ی امن   یمشخصه ها   تی ریمد 47

 FMT_MTD.1.1(1) مدیر سیستم  -1محصول   یداده ها  تی ریمد 48

 FMT_MTD.1.1(2) کاربرعادی، وارد کننده داده  -1مدیریت داده های محصول  49

 FMT_SMF.1.1   1کارکردهای مدیریتی محصول  50

 FMT_SMR.1.1 1های امنیتی نقش 51

 FMT_SMR.1.2 2های امنیتی نقش 52

 FPT_FLS.1.1 1حفظ وضعیت امن در زمان شکست  53

 FPT_TDC.1.1 1امن   تی محصول و موجود نی ب یت ی امن  یداده ها  ی سازگار  54

 FPT_TDC.1.2 2امن  تی محصول و موجود نی ب یت ی امن  یداده ها  ی سازگار  55

 FPT_ITT.1.1 1در داخل محصول  ی ت ی انتقال داده امن  56

 FPT_STM.1.1 1 مهرهای زمانی  57

 FPT_TUD_EXT.1.2 2امن    ی به روز رسان 58

 FTA_MCS.1.1 1 روی چندین نشست همزمانمحدودیت بر  59
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شماره  
 الزام 

 تطابق الزام با استاندارد  نام الزام 

 FTA_MCS.1.2 2 محدودیت بر روی چندین نشست همزمان 60

 FTA_SSL.3.1 5قفل کردن و خاتمه دادن به نشست ها  61

 FTA_SSL.4.1 6قفل کردن و خاتمه دادن به نشست ها  62

 FTA_TAH.1.1 1به محصول  ی سوابق دسترس 63

 FTA_TAH.1.2 2 به محصول ی سوابق دسترس 64
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 کلاس ممیزی امنیت  5.1
 

 عنصر امنیتی  شماره الزام 

 FAU_GEN.1.1 - 1 ی ز ی داده مم دی تول 1

 براساس رخدادهای قابل ممیزی زیر، رکورد ممیزی تولید نماید: باید  محصول  
 آغاز و اتمام توابع ممیزی؛  •

  1برای نوع داده حساس و داده هایی که بار حقوقی دارند( که  در جدول رویدادهای قابل ممیزی )  •
 آمده است. 

 

 جزئيات  رويداد قابل مميزي  مولفه رديف

1 FAU_SAR.1  (Minimal )يز ي مم يخواندن اطلاعات از رکوردها  

2 FAU_SAR.2 
 (Minimal ) خوانلالادن  ينلالااموفق بلالارا يهلالااتلالالاش

 يز ي مم ياطلاعات از رکوردها
 

3 FAU_SEL.1 
 (Minimal )  مات ي تنظلا  يات انجام شده بر رو يي تغ

 فعال است. يز ي که تابع ممي در حال يز ي مم
 

4 FAU_STG.3 
 (Minimal )  عمليلالااک کلالاه در هنگلالاام عبلالاور از حلالاد

 آستانه تابع مميزي روي ميدهد. 
 

5 FAU_STG.4 
 (Minimal )  شکسلات   ليلاانجام شده به دل  اتي عمل

 يز ي مم يساز  هي ذخ
 

6 FCS_COP.1(1) 

•  (Minimal ) ا شکست، و نوع  يت ي موفق
 ي ات رمزنگار ي عمل

•  (basic )   هر مد عملياک قابل اعمال
موجوديت فعال و  رمزنگاري، ويژگي هاي 

 غيفعال 

 

7 FCS_COP.1(2) 

•  (Minimal ) ا شکست، و نوع  يت ي موفق
 ي ات رمزنگار ي عمل
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•  (basic )   هر مد عملياک قابل اعمال
رمزنگاري، ويژگي هاي موجوديت فعال و  

 غيفعال 

8 FDP_ACF.1 

 (Minimal )  ياجلالارا يبلالارادرخواسلالات هلالااي موفلالاق 
تحلالات  فعلالاالي غ تيلالاموجود کيلالا يبلالار رو  اتيلالاعمل

 پوشش سياست توابع امنيتي

 (basic ) هلالااي موفلالاق و  نلالااموفق تملالاامي درخواسلالات
بلالاراي اجلالاراي عمليلالاات بلالار روي يلالاک موجوديلالات 

 غيفعال محصول

 داده ييشناسلالالالالاا
 تيلالاموجود يهلالاا

 فعالي غ

9 FDP_ITC.2 

 (Minimal )  ورود موفلالاق داده کلالااربري، شلالاامل هلالار
 يت ي امن  يمشخصه ها

 (basic )  ،هملالاه تلالالاش هلالاا بلالاراي ورود داده کلالااربر
 يت ي امن  يها شامل هر مشخصه

 

10 FDP_ETC.2 
 (Minimal خروج موفق اطلاعات ) 

 (basicهمه تلاش ها برا )خروج اطلاعات ي 
 

11 FDP_SDI.2 

•  (Minimal )بررسي  يموفق برا  يتلاش ها  
ج  يک نشانه از نتا ي صحت داده کاربر، شامل  

 بررسي 

•  (basic )صحت   بررسي ي برا همه تلاش ها
  بررسي  جينشانه از نتا   کيداده کاربر، شامل  

 اگر انجام شده باشد. 

 

12 FIA_AFL.1 

 (Minimal )  يتلاش ها  يدن به حد آستانه براي رس 
مثلالالاال  ي)بلالالارا  ت نلالالااموفق و اقلالالاداماکيلالالااحرازهو

شود و عواقب ی نال( که انجام مي فعال کردن ترمي غ
ت ي وضلالاعاگلار مناسلالاب بلالاود، برگردانلادن سلالاامانه بلالاه 

 نال( ي ک ترميمجدد  يمثال فعال ساز  ي)برا يعاد

 

13 FIA_UAU.1  (•Minimal )زم  ي استفاده ناموفق از مکان 
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 ت  ي احرازهو

• (basic همه )تيزم احرازهوي استفاده ها از مکان 

14 FIA_UAU.5 

 (•Minimal ) تي احرازهو  يم برا ي ن تصميآخر   

• (basic  ) زم فعلاال شلاده هملاراه بلاا ي جه هر مکاني نت
 ييم نهاي تصم

 

15 FIA_UID.1 

 (•Minimal )زم  ي استفاده ناموفق از مکان
 . کاربران ارائه شده تي از جمله هوکاربر،  ييشناسا

• (basic ) ييشناسلالاا زمي از مکلالاان هلاا اسلالاتفادههملاه 
کلالااربران  تيلالا، از جمللالاه هو)موفق و نلالااموفق( کلالااربر

 ارائه شده.

 

16 FIA_USB.1 

 (Minimal ) امنيتلالاي پيونلالاد نلالااموفق ويژگلالاي هلالااي
کاربر با موجوديلات فعلاال )بلاراي مثلاال ايجلااد يلاک 

  کاربر( 
 (basic )   پيوند موفق و ناموفق ويژگي هاي امنيتلاي

موفق يا   جاديمثال ا  يفعال )برا  تيموجودکاربر با  
 کاربر(  کي ناموفق

 

 

17 FMT_MOF.1 
 (basic )   تمامي تغييات بر روي رفتار توابع امنيتي

 هدف ارزيابي
 

18 FMT_MSA.1 
 (basic )  تمامي تغييات بر روي مقلاادير مشخصلاه-

 هاي امنيتي
 

19 FMT_MSA.3 

 (basic ) شفرض  ي مات پي تنظ ي ات بر رو يي تغ
 ا مجازي محدودکننده و  ينقوان

 (basic ) ه يلالار اوليمقلالااد يات بلالار رو يلالاي تغ يتملالاام
 يت ي امن  يهامشخصه

 

20 FMT_MTD.1(1) 
 (basic )  هلااي تمامي تغييات بلار روي مقلاادير داده

 توابع امنيتي
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21 FMT_MTD.1(2) 
 (basic )  هلااي تمامي تغييات بلار روي مقلاادير داده

 توابع امنيتي
 

22 FMT_SMF.1  (minimalاستفاده از توابع مد )يت يري  

23 FMT_SMR.1  (minimalتغ ) از کلالااربران  يگروهلالا يات بلالار رو يلالاي
 ک نقش استياز  بخشي

 

24 FPT_FLS.1  (basic )   يت ي شکست توابع امن   

25 FPT_TDC.1 

 (minimalموفق ) زم سازگار  ي ت استفاده از مکاني
 . يت ي داده توابع امن 

 (basic ) سلالاازگار داده  يزم هلالااي اسلالاتفاده از مکلالاان
 يت ي توابع امن 

 

26 FRU_FLT.1 

 (minimal هر شکست )يت ي که توسط توابع امن  ي 
 شود ي م  ييشناسا

 (basic ) محصول که به علت   ي ت هاي همه قابل
 شود. ي شکست متوقف م

 

27 FTA_MCS.1 
 (minimal عدم پذ )د بر  يک نشست جد يرش ي

 همزمان  يت هاسن نش يت چند ي اساس محدود
 

28 FTA_SSL.3 
 (minimalپا )ک نشست توسط  ي ان دادن به  ي

 زم قفل نشست ي مکان
 

29 FTA_SSL.4 
 (minimalپا )ک نشست توسط  ي ان دادن به  ي

 کاربر 
 

30 
مثلالاال، رد و  يبلالارا تلاش موفق و ناموفق ورود کاربر  ت کلمه عبور ير يمد 

قبلالالاول کلملالالاه  ايلالالا
 عبور کاربر
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 FAU_GEN.1.2 - 2تولید داده ممیزی  2

 برای هر ركورد مميزي، حداقل اطلاعات زير را ثبت نمايد:   بایدمحصول  
موجودیت فعال )در صورتی که کاربرد داشته باشد( و نتيجه تاريخ و زمان رويداد، نوع رويداد، هویت  

 . يا شكست( رويداد)موفقيت 

 و مشخصات مرورگر کاربر SessionIDو  Url، آدرس IPآدرس 
 FAU_GEN.2.1 - 3تولید داده ممیزی   3

بتواند هویت کاربری كه    بایدبراي رويدادهاي مميزي حاصل از اقدامات كاربران شناسايي شده، محصول  

 باعث ايجاد آن رويداد شده است، را شناسایی و ثبت نماید. 

 FAU_SAR.1.1 - 1بازبینی داده ممیزی  4

كاربران  از کل ركوردهاي مميزي را برای   همه رکوردهای ممیزی امکان خواندن/مشاهده باید    محصول
 فراهم نمايد.   که دسترسی برای آنها اعطا شده   مجاز

 

 FAU_SAR.1.2 - 2بازبيني داده مميزي  5

 ركوردهاي مميزي را به شكل خوانا و قابل درک براي كاربر نمایش دهد.   بایدمحصول  

 FAU_SAR.2.1 - 3بازبینی داده ممیزی  6

دستسي كليه كاربران بجز کاربرانی كه به آنها مجوز دستسي خواندن داده شده باشد  از   بایدمحصول  

 ( جهت خواندن ركوردهاي مميزي ممانعت نمايد. 4)الزام شماره 

 FAU_SAR.3.1 - 4بازبینی داده ممیزی  7

ممیزی را به نحوی فراهم نماید که کاربر مجاز  رکوردهای  و مرتب سازی انتخابانجام  امکان   بایدمحصول  

 مرتب نماید.   نوع رخداد  ، مکان،حساب کاربری، تاریخ/زمانبتواند آن رکوردها را براساس  

با توجه به اینکه درجه اهمیت در سیستم ذخیره نمی شود امکان مرتب سازی بر آن اساس وجود ندارد،  

همچنین چون تمام کاربران از طریق وب به نرم افزار متصل می شوند روش اتصال برای کاربر ذخیره نمی  

 کاربر ذخیره می شود.  IPشود )در صورتیکه منظور نوع مرورگر کاربر نباشد( برای مکان نیز صرفا آدرس 
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 FAU_STG.1.1 - 1ذخیره سازی رویدادهای ممیزی  8

 رکوردهای ممیزی ذخیره شده در محل ذخیره سازی را از حذف غیرمجاز حفاظت نماید.   بایدمحصول  

 FAU_STG.1.2 - 2ذخیره سازی رویدادهای ممیزی  9

قادر به تشخیص تغییرات غیرمجاز در رکوردهای ممیزی ذخیره شده در محل ذخیره سازی آنها    بایدمحصول  
 باشد. 

 FAU_STG.3.1 - 6ذخیره سازی رویدادهای ممیزی  10

های  طریق واسط   با استفاده از باید حد آستانه تعیین شدهدر صورت تجاوز دنباله ممیزی از  محصول
 مطلع نماید.   کاربران مربوطه را و همچنین از طریق ایمیل  محصول

 FAU_STG.4.1 - 7ذخیره سازی رویدادهای ممیزی  11

شده  ترین رکوردهای ممیزی ذخیره روی قدیمی »  باید دنباله ممیزی، پر شدن در صورت   محصول
 . یک هشدار ارسال نمایدو    «.نویسی نماید دوباره 

 FAU_SEL.1.1 - 1انتخاب داده ممیزی  12

ای از رخدادها جهت ممیزی شدن، از مجموعه تمام رخدادهای قابل  قادر به انتخاب مجموعه  محصول باید
 های زیر باشد: مشخصهممیزی براساس 

 رخداد  هویت موجودیت فعال، نوع •

 یار دیگری هیچ مع •

 کلاس پشتیبانی از رمزنگاری 5.2
 عنصر امنیتی  شماره الزام 

13 
  - هاي مميزي( هاي ركورد و داده )يكپارچگي داده  ( 1)  1 عملیات رمزنگاری 
FCS_COP.1.1(1) 

اساس یک    بر  های ممیزی و داده های رکوردبرای وارسی صحت داده  بایدتوابع امنیتی هدف ارزیابی  
و اندازه کلید رمزنگاری    FIPS PUB 180NIST-4, مطابق مستند SHA-256 الگوریتم رمزنگاری مشخص  

 NIST FIPS PUB 180-4 مطابق سند  SHA-256 Hash Computationاجرا شود که مطابق با   256
 باشد. 

 FCS_COP.1.1(2) - ( Hashمقادير )توليد  ( 2) 1عملیات رمزنگاری  14

به منظور بررسی صحت اطلاعات کاربر را بر اساس الگوریتم رمزنگاری    سازیتولید داده درهمباید محصول  
SHA-256  که مطابق باNISI FIPS PUB 180-4  .باشد اجرا نماید 
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 TLS Client  (1 )  - FCS_TLSC_EXT.1.1الزامات پروتکل  15
را رد نماید.   SSLو   TLSهای سازی کند و دیگر نسخه را پیاده  TLS 1.2 (RFC 5246)محصول باید 

 سازی نماید: های رمز زیر را پیادهرا با پشتیبانی از مجموعه TLSهمچنین 
o TLS_RSA_WITH_AES_128_CBC_SHA    مطابق باRFC 3268  

o TLS_RSA_WITH_AES_128_CBC_SHA256    مطابق باRFC 5246  

o TLS_RSA_WITH_AES_256_CBC_SHA256    مطابق باRFC 5246  

o  TLS_DHE_RSA_WITH_AES_128_CBC_ SHA256   مطابق باRFC 5246  

o TLS_DHE_RSA_WITH_AES_256_CBC_ SHA256   مطابق باRFC 5246  

o TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256   مطابق باRFC 5289  

o TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384    مطابق باRFC 5289  

o TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256    مطابق باRFC 5289  

o TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384   مطابق باRFC 5289  

o TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256    مطابق باRFC 5289  

o TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384   مطابق باRFC 5289 

o TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256    مطابق باRFC 5289  

o TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA384    مطابق باRFC 5289  

 TLS Client  (2 ) - FCS_TLSC_EXT.1.2الزامات پروتکل  16

 ، تأیید نماید. RFC 6125از   6شده با شناسه مرجع را با توجه به بخش  محصول باید مطابقت شناسه ارائه 

 TLS Client  (3 ) - FCS_TLSC_EXT.1.3الزامات پروتکل  17

نامه سرور  نامه سرور برقرار سازد. اگر گواهی محصول باید کانال امن را فقط در صورت معتبر بودن گواهی
در صورتیکه مدیر سیستم تنظیمات لازم را  ، ارتباط را برقرار نسازدغیرمعتبر به نظر رسید، محصول باید  

 . بدهد اجازه برای برقراری ارتباط  انجام داده باشد 

 TLS Client  (4 ) - FCS_TLSC_EXT.4.1الزامات پروتکل  18

 ,secp256r1های  NIST curveبه همراه را  Supported Elliptic Curves Extensionمحصول باید  

secp384r1  در پیامClientHello  .ارائه دهد 
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 کلاس شناسایی و احرازهویت  5.3
 عنصر امنیتی  شماره الزام 

 FIA_PMG_EXT.1.1 - 1 مدیریت کلمه عبور 19

 اند برای رمزهای عبور مدیریتی فراهم نماید: های مدیریت رمزعبور را که در زیر ذکر شده قابلیت   بایدمحصول  

"@"،  اعداد و کاراکتهای خاص:  ، رمزهای عبور باید بتوانند هرترکیبی ازحروف کوچک و بزرگ .1
 باشند.   "("  ,")"  ، "^"  ،"$"  ،"#"

 کاراکت یا بیشت باشد.  8حداقل طول رمزعبور باید توسط مدیر امنیت، قابل تنظیم بوده و  .2

 

 FIA_AFL.1.1 - 1ناموفق  ت یاحراز هو   تی ریمد 20

هویت  ناموفق احراز  تلاش 10تا  1بین  یک عدد مثبت قابل تنظیم توسط مدیر با استفاده از   باید محصول، 
 دهد. را تشخیص  احراز هویت شدنتلاش کاربر برای  با  مرتبط

 

 FIA_AFL.1.2 - 2 ناموفق ت یاحراز هو   تی ریمد 21

  باید، محصول   به حد تعیین شده رسيد  براي احراز هويتهاي ناموفق صورت گرفته زماني كه تعداد تلاش
 شود. تر کردن عمل احراز هویت مجدد کاربر که باعث پیچیده  قفل کردن حساب کاربری بپردازدنسبت  

 

 FIA_ATD.1.1 -  1تعریف مشخصات کاربر  22
 هاي امنيتي زیر را برای هر کاربر نگهداري نمايد: مشخصه باید  محصول  

 شناسه کاربر   •

 متد احرازهویت مورد استفاده •

 داده های احراز هویت  •

 نقش کاربر  •

 وضعیت حساب کاربری )فعال، غیرفعال، بلوکه شده و غیره(  •

 FIA_UID.1.1 - 1شناسایی کاربر  23

 محصول باید پیش از شناسایی کاربر اجازه اقدامات زیر را فراهم آورد: 
 مشاوره و راهنمایی نحوه ورود به سیستم  •
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 FIA_UID.1.2 - 2شناسایی کاربر  24

داشته باشد، با  محصول بايد هر كاربر را پيش از آنكه امكان انجام اقدامات مياني ديگري از سوي او وجود 
 موفقيت شناسايي نمايد. 

 FIA_UAU.1.1 -1احراز هویت کاربر  25

 پیش از احراز هویت کاربر، اجازه اقدامات زیر را دهد:   بایدمحصول  
 مشاهده راهنمای نحوه ورود به سیستم  •

 FIA_UAU.1.2 - 2احراز هویت کاربر  26

انجام اقدامات مياني ديگري از سوي او وجود داشته باشد،  محصول بايد هر كاربر را پيش از آنكه امكان  
  احراز هویت نمايد.

 FIA_UAU.5.1 - 7احراز هویت کاربر  27

 : به منظور احراز هویت کاربر ساز و کارهای زیر را فراهم آورد  بایدمحصول  
 نام کاربری و کلمه عبور •

  احراز هویت دو مرحله ای )ارسال ایمیل(  •

 FIA_UAU.5.2 - 8کاربر احراز هویت  28

از راه دور   کاربران به این صورت که  نوع کاربر محصول باید هر کاربر متقاضی احراز هویت را مطابق
باید علاوه بر بررسی نام کاربری و کلمه عبور از روش احراز هویت چندگانه که در بالا تعریف شده  

می شود و کد  امنیتی برای آنها ایمیل پس از ورود نام کاربری و کلمه عبور یک کد   استفاده کند،
 احراز هویت نماید.  تا تایید هویت در سیستم وارد نماید جهت یدامنیتی را با

 FIA_USB.1.1 - 1فعال متناظر  ت یکاربر با موجود  ی ت ی امن   یهامشخصه  ادی انق 29

 های امنیتی زیر را برای کاربر فعال نگهداری نماید: مشخصه  بایدمحصول  
 شناسه کاربر  •
 به قسمت های مختلف برنامه  کاربرو یا مجموعه دسترسی های های نقش •
 جزئیات واسط کلاینت  •

 پیشینه احراز هویت )جزییات تلاش برای احراز هویت موفق و نا موفق(  •

 هیچ مشخصه کاربری دیگری  •
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 FIA_USB.1.2 -  2فعال متناظر  ت یکاربر با موجود  ی تی امن   یمشخصه ها  ادی انق 30
های امنیتی کاربر با موجودیت فعالی که از طرف  قوانین زیر را بر روی اتصال اولیه مشخصه  محصول باید

 کند، اعمال نماید:  کاربر فعالیت می
برود )به  نی از ب  دیبا ی قبل یها  اعتبار نشست  شود،  ی برقرار م دی نشست جد  کی که ی زمان •

برنامه باشد و هنگام   ی کارکرد  ازی نشست مورد ن نیکه فعال بودن همزمان چند  یجزء موارد
)اول( اطلاع  ی به صفحه کاربر نشست اصل دیدر برنامه، با  شتری فعال شدن نشست دوم و ب 

 داده شود.( 
 اطلاعات پیشینه احراز هویت باید بروزرسانی گردد  •

 هیچ قانونی دیگری  •
 

 FIA_USB.1.3 - 3فعال متناظر  ت یکاربر با موجود  ی تی امن   یمشخصه ها  ادی انق 31

 های امنیتی کاربر فعال اعمال نماید: قوانین زیر را که حاکم بر تغییرات است به مشخصه  دبایمحصول  
 تغییر در طول نشست فعال مجاز نمی باشد  هیچ

 FIA_X509_EXT.1.1/Rev -( / ابطال 1)  X509الزامات پروتکل  32

 مورد ارزیابی باید گواهی نامه ها را بر اساس قوانین زیر تایید کند:   محصول
نامه   • نامه    RFC 5280تایید گواهی  از حداقل طول مسیر دو گواهی  نامه که  تایید مسیر گواهی  و 

 پشتیبانی می کند. 
 امن پایان یابد.  CAمسیر گواهی نامه باید با یک گواهی نامه   •
افزونه   • که  کند  حاصل  اطمینان  نامه،  گواهی  مسیر  یک  تایید  برای  باید  ارزیابی  مورد  محصول 

basicConstraints   وجود دارد و پرچمCA    برای تمام گواهی نامه هایCA   « به حالتTrue »    تنظیم
 شده است 

 کند.   هیچ روش فسخ تاییدمحصول مورد ارزیابی باید وضعیت فسخ گواهی نامه را با استفاده از  •

 را بر اساس قوانین زیر تایید کند:  extendedKeyUsageمحصول مورد ارزیابی باید فیلد  •

o   اعتبارسنجی صحت و  امن  های  رسانی  روز  به  تایید  برای  استفاده  مورد  های  نامه  گواهی 
باید هدف »  ) Code Signingکدهای اجرایی،   »id-kp 3    باOID 1.3.6.1.5.5.7.3.3 را در  )

 خود داشته باشند.  extendedKeyUsageفیلد 
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o   گواهی نامه های سرور ارائه شده برایTLS   « باید هدفServer Authentication ( »id-kp 

 خود داشته باشند.  extendedKeyUsage( را در فیلد OID 1.3.6.1.5.5.7.3.3با  3

o   گواهی نامه های کلاینت ارائه شده برایTLS   « باید هدفClient Authentication ( »id-

kp 3  باOID 1.3.6.1.5.5.7.3.3 را در فیلد )extendedKeyUsage .خود داشته باشند 

o   های نامه  های    OCSPگواهی  پاسخ  برای  استفاده  »   OCSPمورد  هدف   OCSPباید 

Signing (  »id-kp9    باOID 1.3.6.1.5.5.7.3.9  فیلد در  را   )extendedKeyUsage    خود
 داشته باشند. 

 FIA_X509_EXT.1.2/Rev -( / ابطال 2)  X509الزامات پروتکل  33

از پیش تنظیم شده باشد و   basicConstraintsمورد ارزیابی تنها در صورتی که افزونه مربوط به    محصول
 می پذیرد.   CA« تنظیم شده باشد، یک گواهی نامه را به عنوان گواهی نامه TRUEبه حالت »   CAپرچم 

 X509  (3 )- FIA_X509_EXT.2.1الزامات پروتکل  34

و هیچ کاربرد دیگر از گواهی نامه های    TLSمورد ارزیابی باید جهت پشتیبانی احراز هویت برای   محصول
X509v3  تعریف شده درRFC 5280  .استفاده کند 

 X509  (4 )- FIA_X509_EXT.2.2الزامات پروتکل  35

هنگامی که محصول مورد ارزیابی نمی تواند ارتباط لازم برای احراز اعتبار گواهی نامه را برقرار کند، محصول  
 . به مدیر سیستم اجازه قبول گواهی نامه را بدهدمورد ارزیابی باید  

 کلاس حفاظت از داده کاربری  5.4
 عنصر امنیتی  شماره الزام 

 FDP_RIP.2.1 - 2در منابع  ماندهی حفاظت از اطلاعات باق 36

به تمام    تخصیص منابع هنگام لاعات قبلی یک منبع را  اطد هرگونه محتوی تضمین کن   محصول باید

 غیرقابل دستس کند. ،استفاده شده  های غیرفعالموجودیت
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 FDP_SDI.2.1 - 2شده  رهی ذخ یکاربر   یصحت داده ها  37

های  داده خطاهای صحت دادهداده کاربری ذخیره شده در مکان تحت کنتل خود را برای  بایدمحصول  
پایش   های کاربری ذخیره شدهداده  1درهم شدههای های ممیزی را بر اساس مشخصهرکورد و داده

 نماید. 

 FDP_SDI.2.2 - 3شده  رهی ذخ یکاربر   یصحت داده ها  38
 . را صورت دهد جلوگیری از نمایش رکورد بایدهنگام تشخیص خطای صحت داده، محصول 

 FDP_ACC.1.1 - 1 ی کنترل دسترس   ی خط مش 39

 را بر روی موارد زیر اعمال نماید:  های کنترل دسترسی مشی خط  بایدمحصول  
 مدیر سیستم، کاربر عادی موجودیت فعال:   •

 موجودیت غیرفعال:   •
o  ،و فرا داده مستنداترکوردها 
o های متعلق به کاربر داده 
o  داده احرازهویت 

o   :هیچ معیار دیگری داده ها با این معیارها 

o  رکوردهای رویدادنگاری، صفحات 
 عملیات:   •
o  ایجاد موجودیت غیرفعال جدید 
o  حذف موجودیت غیرفعال 
o ها به موجودیت غیرفعالتغییر دستسی 
o  موجودیت غیرفعالهای وابسته به عملیات بر روی فرداده 

o  هیچ عملیات دیگری 

 FDP_ACF.1.1 - 1  ی کنترل دسترس اتی عمل 40

های غیرفعال اعمال  را با توجه به موارد زیر بر روی موجودیت های کنترل دسترسی مشی خط  دبایمحصول  
 نماید: 

 
1 Hash  
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 هویت کاربر  •
 ها و مجوزهای کاربر مجازنقش •

 شوند درخواست فرستاده می اطلاعات نشست کاربر و پارامترهایی که با   •

 FDP_ACF.1.2 - 2  ی کنترل دسترس اتی عمل 41

قوانین زیر را اجرا نمایند تا عملیات بین موجودیت فعال تحت کنتل و موجودیت غیرفعال  د  بایمحصول  
 کنتل شده را مجاز نمایند: 

داشته باشد که به  عملیات تنها به شرطی مجاز است که در لیست کنترل دسترسی، رکوردی وجود 
مربوطه یا نقش کاربری تعریف شده حق دسترسی به   کاربر با شناسه کاربری یا شناسه گروه

 موجودیت غیرفعال را بدهد. 

 FDP_ACF.1.3 - 3  ی کنترل دسترس اتی عمل 42

 باشد: براساس قوانین زیر، دستسی مجازی از موجودیت فعال به موجودیت غیرفعال داشته د  بایمحصول  
 کاربران با مجوز مدیر سیستم به هر رکورد و روش ارائه شده توسط محصول دستسی دارند.  •
دستسی   • عموم،  دستس  قابل  اطلاعات  به  هویت،  احراز  فرآیند  به  نیاز  بدون  مجاز  غیر  کاربران 

 دارند. 

 FDP_ACF.1.4 - 4  ی کنترل دسترس اتی عمل 43

-صراحتاً بر اساس قوانین زیر از دستسی موجودیت فعال به موجودیت غیرفعال جلوگیری  دبایمحصول  
 نماید: 
 مشخص،  IPهای بالای ناگهانی از یک یا بیشت از یک تعداد درخواست •
 های احرازهویت یک کاربر مشخص از مقدار آستانه از پیش تعریف شده، تجاوز تعداد تلاش •
 ناگهانی از یک کاربر مجاز، های بالای تعداد درخواست •
 از پیش تعریف شده،  2تجاوز چندین نشست آغاز شده با نام کاربری مشابه از مقدار آستانه •

 
 

 
2 Threshold 
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 کلاس مدیریت امنیت  5.5
 عنصر امنیتی  شماره الزام 

 FMT_MOF.1.1 - 1کارکرد در محصول    تی ریمد 44

تمام کارکردهای مربوط  کارکرد   نمودن، تغییر رفتارتعیین رفتار، فعال نمودن، غیرفعال  توانایی   دبایمحصول  
 محدود نماید.  هامدیر سیستم یا دیگر نقش را به   به مدیریت محصول 

 FMT_MSA.1.1 - 1های امنیتی  مدیریت مشخصه 45

  فرض، پرس و جو، تغییر، حذفتغییر پیش ، توانایی مشی کنترل دسترسی خطبا اعمال د  بایمحصول  
را   مجوزهایی که کاربران بر روی اطلاعات وجود دارد سیستم داده می شودو  های امنیتی مشخصه

 محدود نماید.  هامدیر سیستم، یا دیگر نقشبه 

 FMT_MSA.3.1 - 3 ی ت ی امن   یمشخصه ها   تی ریمد 46

شوند، باید مقادیر پیش فرض  استفاده می خط مشی  های امنیتی که برای اعمالمشخصه  دبایمحصول  
 ای درنظر بگیرد.محدود شده

 FMT_MSA.3.2 - 4 ی ت ی امن   یمشخصه ها   تی ریمد 47

اجازه دهد تا هنگام ایجاد اطلاعات   مدیر سیستم  به  بایدمحصول برای تعیین مقادیر اولیه پیشنهادی 
 فرض را لغو و تغییر دهد. یا موجودیت غیر فعال، مقادیر پیش 

 FMT_MTD.1.1(1) - مدیر سیستم-1محصول   یداده ها  تی ریمد 48

صفحات، اطلاعات و   ، جو، تغییر، حذف، پاک نمودنو فرض، پرستغییر پیشتوانایی باید  محصول  
 محدود نماید.  هاسیستم یا دیگر نقش کاربران به مدیر 

 FMT_MTD.1.1(2) - کاربرعادی، وارد کننده داده-1مدیریت داده های محصول  49

های تحت مالکیت  داده  جو، تغییر، حذف، پاک نمودنو فرض، پرستغییر پیشتوانایی   بایدمحصول  
 محدود نماید.   و مدیر سیستم  کاربر عادیبه   را کاربر عادی
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 FMT_SMF.1.1 - 1کارکردهای مدیریتی محصول  50

 باشد:    که در جدول زیر آمده است کارکردهای مدیریتی قادر به انجام   محصول باید

 ي ت يري مد اتي عمل مولفه مولفه استاندارد  رديف

1 FAU_SAR.1 
داده   ين ي بازب

 1 يز ي مم

  ياضافه( گروه ش،يرا ي از )حذف، و بانيي پشت  •
خواندن   يبرا   از کاربران با مجوز دستسي

 ي ز ي مم ياطلاعات رکوردها

2 FAU_SEL.1 
داده   انتخاب

 1 يز ي مم

  شيرا ي مشاهده/و ياز مجوزها بانيي پشت  •
 ي ز ي مم ي دادهاي رو

3 FAU_STG.3 

اقدامات لازم در 
زمان از دست  

 ي ز ي رفتن داده مم

 از حدآستانه  بانيي پشت  •

اضافه(   ش،يرا ي )حذف، و اتي از عمل بانيي پشت  •
 يز ي مم يساز  ه ي ذخ  يحتم در زمان خرابي 

4 FAU_STG.4 
  يساز  هي ذخ

  يز ي مم ي دادهاي رو
7 

اضافه(   ش،يرا ي )حذف، و اتي از عمل بانيي پشت  •
 ي ز ي مم  يساز  هي ذخ در زمان خرابي 

5 FDP_ACF.1 
کنتل   اتي عمل

 1 دستسي

  يمورد استفاده برا  يها  مشخصه  تير يمد  •
 منع  اي و  دستسي جاديا

6 FDP_RIP.2 
-حفاظت از داده

 2مانده  ي باق يها

  يانتخاب زمان اعمال حفاظت از اطلاعات باق •
ا حذف  يص ي مثال به محض تخص يمانده )برا 

قابل   ابييتواند توسط هدف ارزي ص( مي تخص
 باشد.   يکربندي پ

7 FDP_ITC.2 
  يداده ها ورود

به محصول    يکاربر 
4 

وارد کردن  يبرا شتي ب کنتلي ينقوان شي رايو •
 داده به داخل محصول 

8 FDP_SDI.2 
  يداده ها صحت
  هي ذخ  يکاربر 

 2شده 

صحت   يخطا  کي  صي تشخ يبرا اکي عمل •
 .باشد يکربندي قابل پ تواند يداده که م

9 FIA_AFL.1 
احراز    تير يمد 
 1ناموفق   تي هو

 ناموفق   يها تلاش  يحدآستانه برا  تير يمد  •

شکست   دادي که هنگام رو اک ي عمل تير يمد  •
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 .دي صورت گ  دي با  تي احرازهو

10 FIA_ATD.1 
مشخصات    فيتعر

 1کاربر 

  يها مشخصه في قادر به تعر  ديمجاز با   ريمد  •
، اگر در  کاربران باشد يبرا   شتي ب يت ي امن 

 الزامات مشخص شده باشد. 

11 FIA_SOS.1  کلمه عبورها  بررسي  يبرا ارها ي مع  تير يمد  • کلمه عبور تير يمد 

12 FIA_UAU.1 
احراز   يزمانبند
 ت ي هو

 ر يت توسط مد ي ت داده احرازهوير يمد  •

 ت توسط کاربر مرتبطي ت داده احرازهوير يمد  •

نکه کاربر  يست اقدامات قبل از اي ت لير يمد  •
 ت شودي احرازهو

13 FIA_UAU.5 

سازوکار 
  تي احرازهو

 چندگانه 

 ت ي احرازهو  يزم هاي ت مکانير يمد  •

 ت ي احرازهو  ينت قوانير يمد  •

14 FIA_UID.1 کاربر  ييشناسا 

 کاربر   يت شناسه هاير يمد  •

ر  ي ک مدي ست اقدامات اگر ي ت لير يمد  •
احرازشده بتواند اقدامات مجاز قبل از  

  دهد ييرا تغ احرازهويت

15 FIA_USB.1 

مشخصه   ادي انق
کاربر   يت ي امن  يها

فعال   تي با موجود
 1متناظر

 يت ي امن  يها  مشخصه  تواندي مجاز م  ريمد  •
  فيرا تعر فرض ش ي فعال پ يها تي موجود

 کند.

 يت ي امن  يها  مشخصه  تواندي مجاز م  ريمد  •
 . دهد ييفعال را تغ يها تي موجود

16 FMT_MOF.1 
رفتار   تير يمد 

 يت ي توابع امن 
که با توابع   يياز نقش ها   يگروه تير يمد  •

 در تعامل هستند.  ابييهدف ارز يت ي امن 

17 FMT_MSA.1 
  مشخصه  تير يمد 

 1 يت ي امن  يها

  که با مشخصه ييها  از نقش   يگروه تير يمد  •
 .در تعامل هستند يت ي امن  يها

 يت ي امن   يکه مشخصه ها ييت نقش هاير يمد  •
 برند. ي را به ارث م ين ي ر معيمقاد
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18 FMT_MSA.3 
مشخصه    تير يمد 

 3 يت ي امن  يها

 هي اول ري که مقاد ييها  از نقش   يگروه تير يمد  •
 .کنندي را مشخص م

محدودکننده و مجازکننده  مات ي ت تنظير يمد  •
کنتل   ياست ها ي س يش فرض براي ر پيمقاد

 دستسي

 يت ي امن  يکه مشخصه ها ين ي ت قوانير يمد  •
 برند. ي را به ارث م ين ي ر معيمقاد

19 FMT_MTD.1(1) 
  ي داده ها تير يمد 

  ري مد-1محصول  
 ستمي س

  يها مرتبط با داده   ين ي از قوان  يگروه تير يمد  •
 ابي يهدف ارز يت ي توابع امن 

20 FMT_MTD.1(2) 

  ي داده ها تير يمد 
-1محصول  

وارد   ،يکاربرعاد
 کننده داده 

  يها مرتبط با داده   ين ي از قوان  يگروه تير يمد  •
 ابي يهدف ارز يت ي توابع امن 

21 FMT_SMR.1 
 يت ي امن  يها  نقش

1 

  کياز   که بخشي   از کاربراني  يگروه تير يمد  •
 .نقش هستند

22 FTA_MCS.1 

  يبر رو  تي محدود
نشست   ني چند

 1  همزمان

  يت حداکثر تعداد مجاز نشست هاير يمد  •
 ر يهمزمان کاربران توسط مد 

23 FTA_TSE.1  ر  ي نشست توسط مد ي ط برقرار ي ت شراير يمد  • 1نشست   يبرقرار
 مجاز 

24 FTA_SSL.3 

قفل گذاري بر  
ها و  روي نشست

 خاتمه دان به آنها 

فعال بودن کاربر پس از آنکه  ي  زمان غ يينتع •
 داده است  يهر کاربر رو   يبراان نشست يپا

فعال بودن کاربر  ي ش فرض غ ي  زمان پيينتع •
 تعاملي  يان نشست هايبعد از پا 
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 FMT_SMR.1.1 - 1های امنیتی  نقش 51

 تعریف شده باشد:  بایدهاي زیر در محصول نقش 

 مدیر سیستم، 
 کاربر عادی، 

 اپراتور ورود اطلاعات، 
 مهمان 

 FMT_SMR.1.2 - 2های امنیتی نقش 52

 هاي مجاز تعريف شده باشند. قادر به مرتبط نمودن كاربران با نقش  د بایمحصول، 

 کلاس حفاظت از محصول  5.6
 عنصر امنیتی  شماره الزام 

 FPT_FLS.1.1 - 1حفظ وضعیت امن در زمان شکست  53

 های زیر، وضعیت امن را حفظ نمایند: در زمان رخداد انواع شکست بایدمحصول  
 سخت افزاری های افزاری، شکست های نرمشکست

 FPT_TDC.1.1 - 1امن   تی محصول و موجود نی ب یت ی امن  یداده ها  ی سازگار  54

را در زمان   دادهای احراز هویتتفسیر سازگار  باید، ITمحصول در صورت استفاده از محصولات امن 
 ، فراهم آورد. ITهای امنیتی بین خود و دیگر محصولات امن گذاری دادهاشتاک

 FPT_TDC.1.2 - 2امن   تی محصول و موجود نی ب یت ی امن  یداده ها  ی سازگار  55

اطلاعات   Hashچک کردن   امن،  ITاز دیگر محصولات های دریافتی هنگام تفسیر دادهباید    محصول

 نماید.  استفاده دریافتی از آنها 

 FPT_ITT.1.1 - 1در داخل محصول  ی ت ی داده امن انتقال   56

 های مجزای خود، در برابر افشاء یا تغییر محافظت نماید. ها بین بخشهنگام انتقال داده  بایدمحصول  

 FPT_STM.1.1 - 1 مهرهای زمانی  57

  یسرورها  قی را از طر ی ازمندی ن ن یا  ایو    هاي زماني قابل اطمينان باشندقادر به ایجاد مهره د بایمحصول، 
 . دیبرطرف نما  حی صح یکارکرد زمی امن و مکان
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 FPT_TUD_EXT.1.2 - 2به روز رسانی امن   58

افزار و  روزرسانی نرم محصول مورد ارزیابی باید این امکان را برای مدیر سیستم  امنیتی فراهم کندکه به 
روزرسانی دیگری  یسم به مکاناز هیچ    دستی آغاز نماید وبی را به صورت افزار محصول مورد ارزیاافزارمیان میان

 . پشتیبانی نکند

 

. بروز رسانی به  ندارد لذا این ایتم برای محصول کارکرد ندارد به روز رسانی خودکار نرم افزار پورتال امکان  
 صورت دستی و توسط کارشناسان شرکت انجام می شود. 

 کلاس دسترسی به محصول 5.7
 امنیتی عنصر  شماره الزام 

 FTA_MCS.1.1 - 1 محدودیت بر روی چندین نشست همزمان 59
 های همزمان متعلق به یک کاربر را محدود نماید. حداکثر تعداد نشست  دبایمحصول  

 FTA_MCS.1.2 - 2 محدودیت بر روی چندین نشست همزمان 60

برای هر    تنظیم است رافرض که قابل تعداد نشست همزمان پیشفرض، به صورت پیش باید  محصول  
 کاربر در نظر بگیرد. 

 FTA_SSL.3.1 - 5قفل کردن و خاتمه دادن به نشست ها  61

بازه زمانی که توسط مدیرتنظیم را پس از مدت زمان  3راه دور تعاملي هایکلیه نشستد  بایمحصول  
 غیرفعال بودن، خاتمه دهد.  شودمی 

 FTA_SSL.4.1 - 6قفل کردن و خاتمه دادن به نشست ها  62

 اجازه خاتمه نشست، از سوی کاربری که خود آغازگر نشست بوده است را بدهد. باید  محصول  

 FTA_TAH.1.1 - 1به محصول  ی سوابق دسترس 63
  / )موفققادر به نمایش آخرین تلاش  بایدآمیز، محصول موفقیتبه طور در صورت برقراری نشست  

 باشد.  IPآدرس  روز، زمان، ناموفق( برای ایجاد نشست براساس 
 
 

 
3Remote 
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 FTA_TAH.1.2 - 2به محصول  ی سوابق دسترس 64
آخرین تلاش ناموفق   مکانروز، زمان، در صورت برقراری نشست موفق، توابع امنیتی هدف ارزیابی باید 

 . برقرار شده را نمایش دهد خرین نشست موفق آ  از زمانو تعداد تلاش ناموفق  برای برقراری نشبت  

 FTA_TAH.1.3 - 3به محصول  ی سوابق دسترس 65
 اطلاعات سوابق دستسی را بدون بازدید کاربر از واسط کاربری پاک نماید.   نبایدمحصول  

 FTA_TSE.1.1 - 1برقراری نشست  66
تعداد تلاش هاي ناموفق احرازهويت،  توابع امنيتي هدف ارزيابي بايد بتواند از برقراري نشست براساس 

 ممانعت نمايد.  IPشناسه کاربر، محدوده 

 اعتماد  مورد  یرهای مس/ هاکانال   کلاس 5.8
 است.   تعدادی الزام مبتنی بر انتخاب در پیوست الف ارائه شده برای این کلاس، 

 عنصر امنیتی  شماره الزام 
  FTP_ITC.1.1 - 1کانال امن  67

 ITميان خود و موجودیت   TLSو   HTTPSمسیر ارتباطي امنی را با استفاده از پروتکل  محصول می تواند
سرور پست   ،( Active Directory)  سرور احرازهویتسرور ممیزی،  معتبر همچون سامانه کاربر،  

های دیگر متمایز است فراهم نماید تا آنها را  که به طور منطقی از کانال سرور پایگاه دادهالکترونیک، 
 هاي تبادلي در برابر تغيي و افشاء محافظت نموده و تغییرات را تشخیص دهد. احرازهویت کرده و از داده 

 FTP_ITC.1.2 - 2کانال امن  68
اجازه دهد که ارتباطات را از   IT معتبرهای  اجازه داشته باشد به موجودیت می تواند  محصول مورد ارزیابی 

 طریق کانال امن آغاز کنند. 
 FTP_ITC.1.3 - 3کانال امن  69

  ارسال اطلاعات هویتی ارتباطات را از طریق کانال امن، برای می تواند  محصول مورد ارزیابی 
 اندازی نماید.  راه

 FTP_TRP.1.1 - 1مسیر امن  70
میسر   TLSباید قادر باشد در صورت فراهم بودن زیر ساخت لازم با استفاده از پروتکل    محصول

ارتباطی امنی فراهم نماید تا بدین ترتیب کانال ارتباطی بین خود و کاربران راه دور ایجاد شود که به  
طور منطقی از دیگر کانال ها متمایز بوده، کاربر مربوطه را احراز هویت نموده و از تغییر و افشاء  

 دادهای تبادلی حفاظت نماید و تغییرات را تشخیص دهد.
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 FTP_TRP.1.2 - 2مسیر امن  71
اجازه دهد که ارتباطات راه دور را از طریق کانال امن  به مدیر سیستم معتبر   می تواندمحصول مورد ارزیابی 

 آغاز کنند. 
 FTP_TRP.1.3 - 3مسیر امن  72

استفاده از کانال امن را برای احراز هویت اولیه مدیر سیستم  و تمام    می تواندمحصول مورد ارزیابی 
 های راه دور مدیر سیستم  الزامی کند. فعالیت

 تخصیص منابع کلاس  5.9

 عنصر امنیتی  شماره الزام 

 FRU_FLT.1.1 - 1تحمل خطا  73
در زملاان رخ دادن  تمام کارکردهاي اصلي هدف ارزياايتوابع امنيتي هدف ارزيابي بايد نسبت به عملکرد 

 هاي زير اطمينان حاصل نمايد:شکست
 افزاري شکست نرم

 

 اتتوجیه 5.10
 FCS_CKM.1.1  - 1تولید کلید رمز نگاری  74

 الگوریتم های تولید کلید استاندارد زیر تولید کنند: باید کلیدهای رمزنگاری نامتقارن را مطابق با  محصول  
از طرح   • از این اسناد پیروی می  2048با اندازه کلید    RSAاستفاده  یا بیشت که    FIPSکند:  بیت 

4-PUB 186 ،“Digital Signature Standard (DSS)” ،Appendix B.3. 

 Hash  اتی از عمل  یز ی صحت داده مم   یکاربران و بررس  رمزعبور  یدر محصول جهت نگهدار   نکهیبا توجه به ا

 در محصول کاربرد ندارد.  دی کل دی و تول دی بردن کل  نی الزامات مربوط به از ب شود، یاستفاده م

افزار پورتال  ن  انجام می دهد لذا خود پورتال کارکرد تولید  رم  از وب سرور  با استفاده  نامتقارن را  رمزنگاری 

 کلید رمزنگاری نامتقارن را ندارد. 
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 FCS_CKM_EXT.4.1 -  1مدیریت کلید رمزنگاری  75

،  باشدزیر   بر اساس استاندارد که رمزنگاری رونویسی با صفرباید براساس متد تخریب کلید   محصول
 کلیدهای رمزنگاری را از بین ببرد. 

 FIPSکند: بیت یا بیشت که  از این اسناد پیروی می  2048با اندازه کلید  RSAاستفاده از طرح 

4-PUB 186 ،“Digital Signature Standard (DSS)” ،Appendix B.3. 
 

 Hash  اتی از عمل  یز ی صحت داده مم   یرمزعبور کاربران و بررس  یدر محصول جهت نگهدار   نکهیبا توجه به ا

 در محصول کاربرد ندارد.  دی کل دی و تول دی بردن کل  نی الزامات مربوط به از ب شود، یاستفاده م

رمزنگاری نامتقارن را با استفاده از وب سرور انجام می دهد لذا خود پورتال کارکرد تولید  نرم افزار پورتال 
 کلید رمزنگاری نامتقارن و تخریب کلید رمزنگاری را ندارد. 

    FCS_TLSS_EXT.1.1 - 1  تیهو   احراز /TLS Serverپروتکل  الزامات 76

 : دی نما یساز اده ی پ را ریز  رمز یهامجموعه از  یبانی پشت  با TLS 1.2 (RFC5246) دیبا   محصول

 : یرمز اجبار  یهامجموعه   •

• TLS_RSA_WITH_AES_128_CBC_SHA    مطابق باRFC 3268 

o LS_RSA_WITH_AES_256_CBC_SHA با   مطابقRFC 3268  

اند و الزامات این مؤلفه توسط هدف ارزیابی  توسط محیط عملیاتی پوشش داده شده  TLSSالزامات 
 است سازی نشده پیاده

 FCS_TLSS_EXT.1.2 - 2  تیهو   احراز /TLS Serverپروتکل  الزامات 77

،  TLS1.1و    SSL1.0 ،SSL2.0  ،SSL3.0 ،TLS1.0های کاربرانی را که درخواست محصول باید اتصال 
 دارند، رد نماید.  کدامچی ه

اند و الزامات این مؤلفه توسط هدف ارزیابی  توسط محیط عملیاتی پوشش داده شده  TLSSالزامات 
 است سازی نشده پیاده
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 FCS_TLSS_EXT.1.3 - 3  تیهو   احراز /TLS Serverپروتکل  الزامات 78

  بیت ایجاد نماید. 2048با اندازه کلید   RSAساخت کلید را با استفاده از  محصول باید پارامتهای

اند و الزامات این مؤلفه توسط هدف ارزیابی  توسط محیط عملیاتی پوشش داده شده  TLSSالزامات 
 است سازی نشده پیاده

 FDP_ITC.2.1 - 4به محصول  یکاربر   یورود داده ها 79

 را اعمال نماید.  مشی کنترل دسترسی خط  داده کاربری،  هنگام دریافت  بایدمحصول  
 

تواند به  هاي تحت وب مي هاي كاربري در هنگام ورود داده در سامانه با توجه به آنكه امضاي ديجيتال داده 
كاربران از  ها توسط ها به شمار رود و در اين سامانه  براي ورود داده هاي امنيتي آن دادهعنوان مشخصه 

 شود، امكان ارزيابي اين الزام وجود ندارد. امضاي ديجيتال بهره گرفته نمي
 FDP_ITC.2.2 - 5به محصول  یکاربر   یورود داده ها 80

 ها استفاده نماید. های کاربری را هنگام ورود دادههای امنیتی مرتبط با داده از مشخصه  بایدمحصول  
 

تواند به  هاي تحت وب مي هاي كاربري در هنگام ورود داده در سامانه با توجه به آنكه امضاي ديجيتال داده 
ها توسط كاربران از  ها به شمار رود و در اين سامانه  براي ورود داده هاي امنيتي آن دادهعنوان مشخصه 

 شود، امكان ارزيابي اين الزام وجود ندارد. امضاي ديجيتال بهره گرفته نمي

 FDP_ITC.2.3 - 6به محصول  یکاربر   یورود داده ها 81

های  اطمینان دهد که پروتکل مورد استفاده برای انتقال، ارتباط و همبستگی بین مشخصه  بایدمحصول  
 نماید. امنیتی و داده کاربری دریافت شده را فراهم می

 
تواند  هاي تحت وب مي سامانه هاي كاربري در هنگام ورود داده در با توجه به آنكه امضاي ديجيتال داده 

ها توسط كاربران  ها به شمار رود و در اين سامانه  براي ورود داده هاي امنيتي آن داده به عنوان مشخصه
 شود، امكان ارزيابي اين الزام وجود ندارد. از امضاي ديجيتال بهره گرفته نمي
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 FDP_ITC.2.4 - 7 به محصول یکاربر   یورود داده ها 82

آنچه   ، شده همانند  های کاربری دریافت های امنیتی دادهمشخصهاطمینان دهد که تفسیر   باید  محصول
 باشد. می ،که فرستنده داده کاربری در نظر گرفته

 
تواند  هاي تحت وب مي هاي كاربري در هنگام ورود داده در سامانه با توجه به آنكه امضاي ديجيتال داده 

ها توسط كاربران  ها به شمار رود و در اين سامانه  براي ورود داده هاي امنيتي آن داده به عنوان مشخصه
 شود، امكان ارزيابي اين الزام وجود ندارد. از امضاي ديجيتال بهره گرفته نمي

 FDP_ITC.2.5 - 8 به محصول یکاربر   یورود داده ها 83

مشيلا امنيتلاي از خلاارج هلادف در هنگام ورود داده کاربري تحت کنتل خط  توابع امنيتي هدف ارزيابي بايد
 ارزيابي، قوانين زير را اعمال نمايد:

مربوط به   Hashبررسی الزام: در هنگام ورود رکوردهاي الکتونيکي، هدف ارزيابي بايد صحت رکوردها را از  [
 ]بررسي نمايد.رکوردها 

 
تواند به  هاي تحت وب مي هاي كاربري در هنگام ورود داده در سامانه داده با توجه به آنكه امضاي ديجيتال 

ها توسط كاربران از  ها به شمار رود و در اين سامانه  براي ورود داده هاي امنيتي آن دادهعنوان مشخصه 
 شود، امكان ارزيابي اين الزام وجود ندارد. امضاي ديجيتال بهره گرفته نمي

 FDP_ETC.2.1 - 3 محصول  از  یکاربر  ی داده ها خروج 84

 را اعمال نماید  خط مشی کنترل دسترسی بیرون    بهداده کاربری خروج هنگام   باید  محصول
 

تواند به  هاي تحت وب مي هاي كاربري در هنگام ورود داده در سامانه با توجه به آنكه امضاي ديجيتال داده 
ها توسط كاربران از  در اين سامانه  براي ورود داده ها به شمار رود و هاي امنيتي آن دادهعنوان مشخصه 

 شود، امكان ارزيابي اين الزام وجود ندارد. امضاي ديجيتال بهره گرفته نمي
 FDP_ETC.2.2 - 4 محصول  از  یکاربر  ی داده ها خروج 85

امنیتی مرتبط با  به همراه داده کاربری خروجی )انتقال داده به بیرون محصول(، مشخصه های   باید  محصول
 داده کاربری را نیز انتقال دهد. 
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تواند به  هاي تحت وب مي هاي كاربري در هنگام ورود داده در سامانه با توجه به آنكه امضاي ديجيتال داده 
ها توسط كاربران از  ها به شمار رود و در اين سامانه  براي ورود داده هاي امنيتي آن دادهعنوان مشخصه 

 شود، امكان ارزيابي اين الزام وجود ندارد. امضاي ديجيتال بهره گرفته نمي
 FDP_ETC.2.3 - 5 محصول  از  یکاربر  ی داده ها خروج 86

اطمینان دهد که مشخصه های امنیتی در هنگام خروج داده از محصول، ارتباط پیوند شفافی    باید  محصول
 با داده کاربری خارج شده دارند. 

 
تواند به  هاي تحت وب مي هاي كاربري در هنگام ورود داده در سامانه امضاي ديجيتال داده با توجه به آنكه  
ها توسط كاربران از  ها به شمار رود و در اين سامانه  براي ورود داده هاي امنيتي آن دادهعنوان مشخصه 

 شود، امكان ارزيابي اين الزام وجود ندارد. امضاي ديجيتال بهره گرفته نمي
 FDP_ETC.2.4 - 6 محصول  از  یکاربر  ی داده ها خروج 87

 ، قوانین زیر را اعمال نماید: به بیرون )خارج از محصول( باید هنگام خروج داده کاربری   محصول
که کاربران محصول بدون هدف قادر به  مدیر سیستم باید خروج رکوردها را محدود نماید، به طوری 

 خروج داده به بیرون از آن )خارج از محصول( نباشند.
 

تواند به  هاي تحت وب مي هاي كاربري در هنگام ورود داده در سامانه با توجه به آنكه امضاي ديجيتال داده 
ها توسط كاربران از  ها به شمار رود و در اين سامانه  براي ورود داده هاي امنيتي آن دادهعنوان مشخصه 

 شود، امكان ارزيابي اين الزام وجود ندارد. امضاي ديجيتال بهره گرفته نمي
 FPT_STM.1.1 - 1 مهرهای زمانی  88

  یسرورها  قی را از طر ی ازمندی ن ن یا  ایو    هاي زماني قابل اطمينان باشندقادر به ایجاد مهره باید محصول، 
 . دیبرطرف نما  حی صح یکارکرد زمی امن و مکان

 
 با توجه به اینکه نرم افزار پورتال مبتی بر وب می باشد مهرهای زمانی توسط سرور تولید می شود نه نرم افزار 
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 FPT_TUD_EXT.1.3 -3به روز رسانی امن   89

محصول مورد ارزیابی باید در صورت استفاده از به روز رسانی به روش خودکار، پیش از نصب  
، ابزاری را برای احراز هویت  ساز منتشرشدهدرهم افزاری، با استفاده از افزاری و میانهای نرم روزرسانی به

 ها در اختیار محصول مورد ارزیابی قرار دهد. افزارآن میان
 

. به روز رسانی به  ندارد لذا این ایتم برای محصول کارکرد ندارد به روز رسانی خودکار نرم افزار پورتال امکان  
 صورت دستی و توسط کارشناسان شرکت انجام می شود. 

 

 وابستگی های نیازمندی های کاربردی امنیتی 5.11
 ها  وابستگي مؤلفه

FAU_GEN.1 - FPT_STM.1 

FAU_GEN.2 - FAU_GEN.1 

- FIA_UID.1 
FAU_SAR.1 - FAU_GEN.1 

FAU_SAR.2 - FAU_SAR.1 

FAU_SAR.3 - FAU_SAR.1 

FAU_SEL.1 
- FAU_GEN.1 

- FMT_MTD.1 
FAU_STG.1 - FAU_GEN.1 

FA_STG.3 - FAU_STG.1 

FAU.STG.4 - FAU_STG.1 

FCS_COP.1(1) 

- [FDP_ITC.1 or 

- FDP_ITC.2 or 

- FCS_CKM.1] 

- FCS_CKM.4 

FCS_COP.1(2) 

- [FDP_ITC.1 or 

- FDP_ITC.2 or 

- FCS_CKM.1] 

 

- FCS_CKM.4 
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 ها  وابستگي مؤلفه

FDP_ACC.1 - FDP_ACF.1 
FDP_ACF.1 

- FDP_ACC.1 

- FMT_MSA.3 
FDP_RIP.2 -  

FDP_ITC.2 

- FDP_ACC.1 

 

- [FTP_ITC.1 or 

- FTP_TRP.1] 

 

- FPT_TDC.1 
FDP_ETC.2 - FDP_ACC.1 
FDP_SDI.2 -  
FIA_AFL.1 - FIA_UAU.1 
FIA_ATD.1 -  
FIA_SOS.1 -  
FIA_UAU.1 - FIA_UID.1 
FIA_UAU.5 -  
FIA_UID.1 -  
FIA_USB.1 - FIA_ATD.1 

FMT_MOF.1 
- FMT_SMR.1 

- FMT_SMF.1 

FMT_MSA.1 

- [FDP_ACC.1 or 

- FDP_IFC.1] 

 

- FMT_SMR.1 

- FMT_SMF.1 

FMT_MSA.3 - FMT_MSA.1 

- FMT_SMR.1 

FMT_MTD.1(1) 
- FMT_SMR.1 

- FMT_SMF.1 

FMT_MTD.1(2) 
- FMT_SMR.1 

- FMT_SMF.1 

FMT_SMF.1 -  
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 ها  وابستگي مؤلفه

FMT_SMR.1 - FIA_UID.1 

FPT_FLS.1 -  

FPT_TDC.1 -  

FRU_FLT.1 - FPT_FLS.1 

FTA_MCS.1 - FIA_UID.1 

FTA_SSL.3 -  

FTA_SSL.4 -  

FTA_TAH.1 -  

FTA_TSE.1 -  

 الزامات تضمین امنیتی  6

است.   ارزیابی  هدف  ارزیابی  چگونگی  کننده  توصیف  تضمین  عملکرد  الزامات  الزامات  بخش  این    EAL1در 
 .  که بر اساس پروفایل حفاظتی می باشد که لیست الزامات آن در جدول زیر آمده استشود آورده می

 توضیحات الزام نام  نام کلاس 
Development ADV_FSP.1  مشخصات کارکرد ابتدایی 

Guidance Documents 
AGD_OPE.1  راهنمای کاربری 
AGD_PRE.1 سازی راهنمای آماده 

Tests ATE_IND.1 منطبق -آزمون مستقل 
Vulnerability Assessment AVA_VAN.1 پذیری تحليل آسیب 

Life cycle Support 
ALC_CMC.1 برچسب گذاری هدف ارزیابی 

ALC_CMS.1 
پوشش پیکربندی هدف  

 ارزیابی 
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 خلاصه مشخصات هدف ارزیابی 7

تتیس    1.6نسخه   آرمان دنیای فناوری اطلاعات  پورتال تتیس توسط کمیته توسعه شرکت  امنیتی  سند هدف 
 تدوین شده است و رعایت الزامات کارکرد امنیتی زیر در آن ادعا شده است. 

 کلاس ممیزی امنیت -

م - برا  ی محصول  رو   ی تواند  س  یدادهای تمام  از  به/  کاربر  خروج  و  دستس  یستم، ورود    ی، کنتل 
د  یتیامن   یهامشخصه مم  یدادهایرو   یگرو  مم  یزیقابل  برا  یدنما   یدتول  یزیرکورد  رکورد    یو  هر 

و   الفع  یتموجود  یتهو  یداد،نوع رو  یداد،و زمان رو یخ، تار   ی، نوع کاربر   IPحداقل اطلاعات     یزی،مم
از    یکو کاربر عامل هر    یدرا ثبت نما   یرکاربر، محل خدمت کاربر ز   یدادشکست( رو  یا  یت)موفق  یجهنت 
 (FAU_GEN.1.1, FAU_GEN1.2, FAU_GEN2.1)  و ثبت کند. ییرا شناسا  یستمس  یدادهایرو

  یجادحذف و ا  یرایش،ورود، و  یقخواندن/مشاهده ورود موفق، ورود ناموفق، تعل  یتقابل  ی محصول دارا -
و کاربران    یستمس  یر مد   یرا برا  یزی مم  یاطلاعات  از کل رکوردها  یحفرم و تصح  یلتکم  ید،جد  یتم آ

دارامجاز   برا   یزیمم  یرکوردها   یشنما  یتقابل  ی و  درك  قابل  و  خوانا  شکل  به  م  یرا  و    یباشد کاربر 
رکوردها   یتواندم خواندن  غ   یزیمم  یاز  کاربران  جلوگ  یرتوسط  مرتب    یریمجاز  انجام  امکان  و  کرده 

نحو   یزیمم  یرکوردها   یساز  به  نما   ی را  م  ید فراهم  کاربر  براساس که  را  رکوردها  آن  بتواند  مرکز    جاز 
کاربر  نوع  کاربر،  کننده،  رخداد)عمل  یخ، تار  ،یبرگزار  نوع  و  آدرس    ( یاتموضوع  نما   IPو    . ید مرتب 

 (FAU_SAR.1.1, FAU_SAR.1.2, FAU_SAR2.1, FAU_SAR.3.1 ) 

و محصول قادر به تشخیص     وجود ندارد.  یزیمجاز داده مم  یرخود نرم افزار امکان حذف غ  یقاز طر -
از   مقدار مشخص  تغییرات غیر مجاز در رکوردهای ممیزی می باشد و در صورت تجاوز دنباله ممیزی 

 web.config) آدرس ایمیل مدیر سیستم در فایل  مدیر سیستم یک ایمیل ارسال می کند    ایشده بر 
افزار است در بخش   قابل    configuration > appSettings > WebmasterEmailموجود در ریشه نرم 

که توسط مدیر سیستم قابل تنظیم  قدیمی  رویدادهای ممیزی  از    یتعدادو در این حالت  تنظیم است(  
شوداست   می  حذف  سیستم  ) از   .FAU_STG_1.1, FAU_STG.1.2, FAU_STG.3.1, 

FAU_STG.4.1) 
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تنظیمات - بخش  در  توان  پورتال  می  تنظیمات  جهت  ،  رویدادها  نمود.   یزیممانواع  انتخاب    نمودن 
 (FAU_SEL.1.1 )  

 

 یاز رمزنگار  یبانیکلاس پشت -

 Cypherبا    TLS 1.2از    IISبا استفاده از تنظیمات سیستم عامل و وب سرور مانند    محصول می تواند -

Suite    نظیر قبول  مورد  اتصال    TLS_RSA_WITH_AES_128_CBC_SHAهای  و  کند  پشتیبانی 
 ,FCS_TLSC_EXT.1.1)   .دایرا رد نم  SSL 1.0, SSL 2.0, SSL 3.0, TLS 1.0, TLS 1.1کاربر با  

FCS_TLSC_EXT.1.2, FCS_TLSC._EXT.1.3 ) 

  SHA256محصول می تواند برای تولید داده درهم سازی به منظور صحت اطلاعات کاربر از الگورتیم   -
کند. رکورد  استفاده  اطلاعات  از  که  نحوه  این  متن    به  با    XMLیک  را  آن  سپس  و  نماید  می  ایجاد 

درهم سازی کرده و مقدار را در پایگاه داده ذخیره می کند. در هنگام    SHA256استفاده از الگوریتم  
بازیابی رکورد اطلاعاتی مجدد رکورد خوانده شده را مطابق فرآیند ذکر شده درهم سازی می نماید و با  

  ذخیره شده در پایگاه داده مقایسه می کند. در صورت عدم مطابقت پیام خطا می دهد.   Hashمقدار  
 (FCS_COP1.1(1), FCS_COP.1.1(2)) 

کرده و در پایگاه داده ذخیره  درهم سازی  Bcryptرا با استفاده از الگوریتم  کاربران محصول گذرواژه -
 .کندمی 

 کلاس شناسایی و احرازهویت  -

رمز عبور سیستم می تواند ترکیبی از حروف کوچک و بزرگ و اعداد و برخی کاراکتهای خاص باشد و   -
در بخش  قابل تعریف است. در بخش تنظیمات پورتال حداقل طول رمز عبور توسط مدیر سیستم 

 ( FIA_PMG_EXT.1.1) تنظیمات پورتال گزینه »پیچیدگی گذرواژه« قابل تنظیم است 

  یتاحراز هو یتعداد تلاش ها یستمس  یراز طرف مد  یم عدد مثبت قابل تنظ یکتوان با استفاده از   یم -
و   کرد. یفم تعر یست و گذرواژه را در س  ینموده و حداکثر تعداد ورود ناموفق نام کاربر  یریتناموفق را مد

گزینه »امکان  این تنظیم از بخش تنظیمات پورتال   در صورت تلاش بیشت حساب کاربری را قفل کند
 ,FIA_AFL.1.1. ) قابل پیکربندی استقفل کردن کاربر«، »تعداد مجاز سعی گذرواژه غلط« 

FIA_AFL.1.2) 
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تعداد تلاش های   - از طرف مدیر سیستم  تنظیم  از یک عدد مثبت قابل  با استفاده  تواند  محصول می 
را   ناموفق  هویت  پورتال  احراز  تنظیمات  بخش  نمودهدر  تعداد    مدیریت  حداکثر  نام  و  ناموفق  ورود 

تعریف کرد. را در سیستم  و گذرواژه  »امکان قفل    کاربری  پورتال گزینه  از بخش تنظیمات  تنظیم  این 
 ( FIA_AFL.1.1)  کردن کاربر«، »تعداد مجاز سعی گذرواژه غلط« قابل پیکربندی است.

، نقش کاربر، وضعیت حساب  یتاحراز هو   یشناسه کاربر داده ها یتیامن  یها  محصول مشخصه -
کاربر، رمز عبور کاربر و ایمیل کاربر را بر ای هر کاربر   IPکاربری )فعال، غیرفعال، بلوکه شده و غیره(، 

 (FIA_ATD.1.1)  نماید.می نگهداری  

دهد و پیش از  می  محصول پیش از شناسایی کاربر اجازه مشاوره و راهنمایی نحوه ورود به سیستم را  -
از طریق راهنمایی در    کند.می آنکه کاربر اقدامات میانی دیگری انجام دهد او را با موفقیت شناسایی 

 (FIA_UID.1.1, FIA_UID.1.2, FIA_UAU.1.1, FIA_UAU.1.2)  صفحه لاگین نرم افزار پورتال 

محصول اقدامات زیر را برای احراز هویت مدیر سیستم می کند: نام کاربری و کلمه عبور، احراز هویت   -
دو مرحله ای )ارسال ایمیل( و محصول هر کاربر متقاضی احراز هویت از راه دور علاوه بر بررسی نام  

کند، پس از ورود نام  می کاربری و کلمه عبور از روش احراز هویت چندگانه که تعریف شده استفاده 
کاربری و کلمه عبور یک کد امنیتی برای آنها ایمیل می شود و کد امنیتی را باید جهت تایید هویت در  

. امکان تعیین احراز هویت دو مرحله ای برای هر کاربر به صورت  سیستم وارد نماید تا احراز هویت شود
 (FIA_UAU5.1, FIA_UAU.5.2) جداگانه از طریق بخش مدیریت کاربران پورتال قابل تنظیم است 

، مجموعه دستسی های کاربر  ، نقش های کاربرشناسه کاربر  یتیامن  یتواند مشخصه ها یمحصول م -
(، پیشینه احراز هویت )زمان، آخرین تلاش  IP، جزییات واسط کلاینت )مرورگر، به بخش های مختلف

دقیقه گذشته، پیشینه دستسی به سند/رکورد اخیر )ممیزی(، کد   30احراز هویت موفق و ناموفق( تا 
 ملی کاربر و ایمیل کاربر را برای کاربر فعال نگهداری نماید. 

هنگام ورود آخرین   و در صورت اتصال کاربر در نشست جدید نشست اول را از آن مطلع می نماید.  -
 ( FIA_USB.1.1, FIA_USB.1.2)  های ورود موفق به سیستم را نمایش می دهدلاگ 

o حذف  یقبل ی شود، اطلاعات موجود از نشست ها یبرقرار م  یدنشست جد یک  یکهزمان
ورود   یبرا  یزی. رکورد ممیشودم یبروزرسان   یتاحراز هو یشینه. اطلاعات پیگرددم

 یگرددثبت م  یدموفق/ناموفق کاربر در نشست جد
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 (  FIA_USB.1.3د ) نهیچ تغییری در طول تشست فعال را مجاز نمی دامحصول   -

بررسی   Active Directoryمحصول می تواند گواهی نامه ها را جهت ارتباط با سرور ایمیل و سرور  -
و مدیر سیستم می تواند در بخش تنظیمات پورتال با استفاده از   نماید و باید شامل موارد زیر باشند

گواهی ها    Revگزینه های بررسی فیلدهای اضافه گواهی و گزینه اعتبارسنجی زنجیره و لیست 
 ,FIA_X509_EXT.1.1/Rev) اعتبارسنجی و یا عدم اعتبارسنجی گواهی نامه ها را تعیین نماید.  

FIA_X509_EXT.1.2/Rev, FIA_X509_EXT.2.1, FIA_X509_EXT.2.2 ) : 

o  شامل ریشه خود امضا، گواهی واسط و گواهی نامه  در زنجیره گواهی نامه  3حداقل طول
 هویت سرور

o   یکی از گواهی های مسیر دارای پرچمCA  برابرTrue  و دارای افزونه بودهBasic 

Constraints  باشد 

o  گواهی نامه سرور ایمیل یاActive Directroy   باید هدفServer Authentication  در فیلد
extendedKeyUsage  را داشته باشد 

o  بررسی وضعیت فسخ گواهی نامه ها از طریقCRL   هنگام ارسال ایمیل به سرور ایمیل و یا
 انجام می پذیرد  Active Directroyهنگام احراز هویت کاربر توسط 

 

 کلاس حفاظت از داده کاربری  -

محصول تضمین می کند که هر گونه محتوی اطلاعات قبلی یک منبع را هنگام تخصیص منابع به   -
 ( FDP_RIP.2.1تمام موجودیت های غیرفعال استفاده شده، غیر قابل دستسی کند. ) 

و صحت داده ها را  محصول هنگام دریافت داده کاربری خط مشی کنتل دستسی را اعمال می کند   -
 (FDP_SDL.2.1, FDP_ACF.1.1, FDP_ACF.1.2. ) مربوطه بررسی می نماید Hashبا بررسی 

محصول داده های کاربری ذخیره شده در مکان تحت کنتل خود را برای خطاهای صحت داده رکورد   -
ایش نماید و  پو داده های ممیزی را بر اساس مشخصه های درهم شده داده های کاربری ذخیره شده 

به این صورت که از اطلاعات  هنگام تشخیص خطای صحت داده، باید از نمایش رکورد جلوگیری کند. 
درهم ریزی می شود   SHA256با استفاده از الگورتیم   XMLایجاد می شود و این متن  XMLیک متن 

مقدار درهم شده در پایگاه داده ذخیره می شود در هنگام خواندن رکورد برای اطلاعات خوانده شده  و 
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مجددا عبارت درهم شده ایجاد می شود و مقدار محاسبه شده با مقدار ذخیره شده در پایگاه داده  
مقایسه می شود در صورتیکه این دو عبارت یکسان بودند به این معنی است که رکورد توسط پورتال  

ویرایش شده است و در صورتیکه این دو عبارت متفاوت بود به این معنی است که رکورد خارج از پورتال  
 ,DP_SDI.2.1) تغییر کرده است و کاربر پیام خطای مناسب را در این حالت دریافت می کند 

DP_SDI.2.2) 

محصول باید خط مشی های کنتل دستسی را بر روی موجودیت فعال و موجودیت غیرفعال و   -
نحوه اعمال دستسی بر رکورد موجودیت های فعال و غیر فعال به این صورت    عملیات اعمال نماید.

است که مدیری سیستم می توان از بین مجوزهای تعریف شده برای هر موجودیت دستسی مربوطه را  
به یک گروه و یا یک کاربر اعطا نماید. همچنین امکان تعریف دستسی در سطح کل مثلا اطلاعات  

وجود دارد و با اعمال دستسی در آن  و تعاریف فرا داده های آن نظیر صفحات و دسته بندی ها    پورتال
سطح کاربران حق دستسی به تمامی رکوردهای موجود در آن بخش را خواهند داشت. با توجه به  

تعدد رکوردها و بخش های اطلاعات و با توجه به امکان تعریف سطح دستسی مجزا حتی برای یک  
رکورد امکان ایجاد محیطی که تمام دستسی های کاربر در آن قابل مشاهده باشد عملی نیست و این  

 ( FDP_ACC.1.1)  امکان از طریق گزینه مربوطه در هر موجودیت فعال و غیر فعال ممکن می باشد.

هویت کاربر، نقش ها و مجوزهای کاربر مجاز و  محصول خط مشی های کنتل دستسی را با توجه به  -
تی های  یاطلاعات نشست کاربر و پارامتهایی که با درخواست فرستاده می شوند را بر روی موجود

  یرکورد ،یکنتل دستس ستی مجاز است که در ل  یتنها به شرط اتی عملنماید و می  غیرفعال اعمال 
شده   فیتعر ی نقش کاربر   ایشناسه گروه مربوطه   ای  یوجود داشته باشد که به کاربر با شناسه کاربر 

 (FDP_ACF.1.1, FDP_ACF.1.2. ) را بدهد رفعالی غ  تی به موجود ی حق دستس

محصول می تواند با استفاده از قوانین زیر دستسی مجازی از موجودیت فعال به موجودیت غیرفعال   -
داشته باشد: کاربران با مجوز مدیر سیستم به هر رکورد و روش ارائه شده توسط محصول دستسی  

دستسی  دارند، کاربران غیر مجاز بدون نیاز به فرآیند احزار هویت، به اطلاعات قابل دستس عموم 
از جمله فایلها، اگر فایلی منتشر شده باشد کاربران   – Published –دارند. )رکوردهای منتشره شده 

 (FDP_ACF.1.3) بدون نیاز به احراز هویت دستسی مشاهده فایل ها منتشر شده را خواهند داشت ( 
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محصول صرحتا بر اساس قوانین زیر از دستسی موجودیت فعال به موجودیت غیرفعال جلوگیری   -
مشخص، تجاوز تعداد تلاش های   IPنماید: تعداد درخواست های بالای ناگهانی از یک یا بیشت از یک 

یک کاربر مشخص از مقدار آستانه از پیش تعریف شده، تعداد درخواست های بالای   احراز هویت
ناگهانی از یک کاربر مجاز، تجاوز چندین نشست آغاز شده با نام کاربری مشابه از مقدار آستانه از  

 (FDP_ACF.1.4پیش تعریف شده. ) 

 

 کلاس مديريت امنيت -

کارکردها  محصول - تمام  كاركرد  رفتار  تغيي  نمودن،  غيفعال  نمودن،  فعال  رفتار،  به    یتعيين  مربوط 
با اعمال خطمش د.  نقشها محدود نماي   گرید  ا ی  ستمی س  ر یمحصول را به مد   تی ری مد کنتل    یمحصول 

مشخصه  ،یدستس حذف  تغيي،  جو،  و  پرس  پيشفرض،  تغيي  مجوزها  توانايي  و  امنيتي  که    ییهاي 
نقشها محدود    گری د   ای  ستم، ی س  ری شود را به مد  یداده م  ستمی اطلاعات وجود دارد س  یکاربران بر رو 

استفاده ميشوند، بايد مقادير پيش    یهاي امنيتي كه براي اعمال خط مش محصول مشخصه نمايد.می 
مد   فرض به  بايد  پيشنهادي  اوليه  مقادير  تعيين  براي  ايجاد    ستمی س  ر یمحصول  هنگام  تا  دهد  اجازه 

محصول براي تعيين مقادير اوليه .  اطلاعات يا موجوديت غي فعال، مقادير پيشفرض را لغو و تغيي دهد
مد به  غي  می  اجازه    ستمی س  ری پيشنهادي  موجوديت  يا  اطلاعات  ايجاد  هنگام  تا  مقادير  دهد  فعال، 

دهد تغيي  و  لغو  را  ) پيشفرض   .FMT_MOF.1.1, FMT_MSA.1.1, FMT_MSA.3.1, 

FMT_MSA.3.2) 

  ر یبه مدرا  کاربران  صفحات و اطلاعات و  محصول تغيي پيشفرض، پرسوجو، تغيي، حذف، پاك نمودن   -
تغيي پيشفرض، پرسوجو، تغيي، حذف، پاك    امکان محصول  .  نمايدمی  نقشها محدود    گرید   ای  ستمی س

داده مالک  ی ها  نمودن  عاد  تی تحت  عاد  یکاربر  کاربر  به  مد    یرا  کند محدود    ستمی س  ریو    می 
 (FMT_MTD.1.1(1), FMT_MTD.1.1(2)) 

 (FMT_SMF.1.1توانایی انجام کارکردهای مدیریتی را دارد ) محصول   -

o  گروهی از کاربران  مدیر سیستم می تواند دستسی مشاهده اطلاعات رویدادنگاری را به یک یا
هنگامی که کاربر وارد بخش رویدادها < لاگ عملکرد    ( FAU_SAR.1داده و یا از آنها بگیرد ) 

در صورتیکه این  کلیک کند  یکی از رکوردهای لاگ موجود  دکمه مشاهده  شود و یا روی  کاربر  
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رویدادنگاری   در  مشاهده  این  سابقه  باشد  فعال  زیر  تنظیم  صورت  شود.به  می  )عمل:   ثبت 
View  نوع ،AuditLogEntry ) 

o تال انواع رویدادها جهت ممیزی  ور مدیر سیستم می توان در بخش تنظیمات بخش تنظیمات پ
 ( FAU_SEL.1شدن را انتخاب نموده و یا از انتخاب خارج نماید ) 

o  تعداد رکوردهای ممیزی را در بخش تنظیمات مشخص  مدیر سیستم می تواند حد آستانه
 (FAU_STG.3نماید ) 

o انه چه تعداد رکورد  ت مدیر سیستم تعیین می کند که در زمان رسیدن تعداد رکوردها به حد آس
 (FAU_STG.4قدیمی حذف شده و مجدد روی آنها رونویسی انجام شود ) 

o در زمان خرابی رویدادنگاری رکوردهای رویدادنگاری برای مدیر سیستم ایمیل می شود 
قابل تنظیم است(   WebmasterEmailبخش   web.config)ایمیل مدیر سیستم از طریق فایل 

 (FAU_STG.4) 

o   مدیر سیستم می تواند دستسی هر یک از موجودیت های فعال را به هر یک از موجودیت
 ( FDP_ACF.1های غیر فعال تعیین نماید که شامل دستسی و یا منع می شود ) 

o   مشخص نماید که  از بخش تنظیمات پورتال  مدیر سیستم می تواند زمان انقضای نشست را
 (FDP_RIP.2پس از آن زمان اطلاعات نشست کاربر جاری از سرور حذف می گردد ) 

o   مدیر سیستم می تواند مشخص نماید میزان محدود بودن کاربران جهت ثبت ورود اطلاعات به
و یا عدم بارگزاری   سیستم چه میزان باشد به عنوان مثال منع از ورود اسکریپت در اطلاعات

. این تنظیمات در بخش تنظیمات پورتال قابل پیکربندی می باشند.  فایل های خطرناک
 (FDP_ITC.2) 

o  مدیر سیستم می تواند تعیین کند که برای رکوردهای اطلاعاتHash   صحت رکورد بررسی
 (FDP_SDI.2شود یا خیر ) 

o   مدیر سیستم می تواند تعیین کند که حساب کاربری کاربر پس از چند بار احراز هویت
 (FIA_AFL.1)  . از طریق بخش تنظیمات پورتال ناموفق قفل شود
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o  مدیر سیستم می تواند یک کاربر را غیر فعال نماید و همچینن آدرس ایمیل کاربر را تعریف
. از طریق بخش مدیریت  نماید و تعیین کند که کاربر احراز هویت دومرحله ای داشته باشد

 (FIA_ATD.1)  کاربران

o  از  تعیین کند که کاربران مجبور به انتخاب گذرواژه پیچیده باشند دمدیر سیستم می توان .
 (FIA_SOS.1)  طریق بخش تنظیمات پورتال 

o  مدیر سیستم می تواند تعیین کند که کاربران از یک سری آدرس هایIP   مشخص شده و در
از طریق بخش تنظیمات   یک بازه های زمانی مشخص شده امکان احراز هویت نداشته باشند.

 (FIA_UAU.1)  پورتال

o  مدیر سیستم می تواند تعیین کند که کدام کاربران باید احراز هویت دو مرحله ای داشته
 (FIA_UAU.5) . از بخش مدیریت کاربران باشند

o   مدیر سیستم می تواند کاربران سیستم را تعریف نموده و آنها را فعال و غیر فعال نماید و
و در کدام زمان ها امکان ورود به سیستم را داشته باشند.   IPمشخص نماید از کدام ادرسهای 

 (FIA_UID.1) از بخش مدیریت کاربران و بخش تنظیمات پورتال 

o   مدیر سیستم می تواند دستسی هایی برای گروه های سیستم تعریف نماید که در هنگام
ایجاد کاربر جدید در سیستم با توجه به حوزه فعالیت کاربر آن کاربر عضو یکی از این گروه ها  

سطح دستسی کاربران فعلی را نیز تغییر داده و ویرایش   دهمچنین مدیر سیستم توانشود 
 ( FIA_USB.1, FMT_MSA.3) نماید 

o   مدیر سیستم می تواند گروه ها و نقش های سیستم را تعریف نموده و دستسی گروه ها و
 ( FMT_MOF.1, FMT_MSA.1نقش های سیستم را تعیین نماید ) 

o  مدیر سیستم می تواند دستسی کاربران مدیر و کاربران عادی را جهت دستسی داشتن
 (FMT_MTD.1(1), FMT_MTD.1(2)مشاهده و ویرایش اطلاعات تعیین نماید ) 

o    مدیر سیستم می تواند عضویت کاربران در گروه ها و نقش ها را تعیین نماید
 (FMT_SMR.1) 

o   مدیر سیستم می تواند تعیین کند که یک کاربر امکان ورود به سیستم را از طریق چند نشست
 ( FTA_MCS.1) . در بخش مدیریت کاربران قابل انجام است همزمان نداشته باشد
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o  مدیر سیستم می تواند تعیین کند که کاربر از چه آدرس هایIP   و در چه زمان هایی امکان
 ( FTA_TSE.1)  . از بخش تنظیمات پورتال قابل تنظیم استایجاد نشست جدید را دارد

o   مدیر سیستم می تواند تعیین کند میزان زمان غیر فعال بودن کاربر جهت خاتمه نشست چه
این تنظیم باید   ( FTA_SSL.3)   . از بخش تنظیمات پورتال قابل تنظیم است.مقدار باشد

صرفا از بخش تنظیمات پورتال انجام پذیرد و برای نشست هایی که بعد از تغییر این مقدار  
 آغاز می شنود اعمال خواهد شد. 

ر ورود اطلاعات، مهمان  مدیر سیستم، کاربر عادی، اپراتو   نقش های زیر در محصول تعریف شده است: -
 ,FMT_SMR.1.1و محصول قادر به مرتبط نمودن کاربران با نقش های مجاز تعریف شده است. ) 

FMT_SMR1.2 ) 

کاربر مجاز و   وزهاینقش ها و مج،  کاربر یترا با توجه به هو یتواند سطح دستس یمحصول م -
  یها  یتموجود  یبر رو  ، شوند یکه با درخواست فرستاده م ییکاربر و پارامتها اطلاعات نشست

 . یداعمال نما یرفعالغ

رفتار  ییرتغ ودن،نم  یرفعالرفتار، فعال نمودن، غ یینتع ییتوانا  یمحدودساز   یتقابل یدارا یستمس -
 باشد.   یم  یررا به مد  یستمس یتامن   یریتمد  یعملکرد تمام عملکردها 

  ییر، پرس و جو، تغ یشفرض،پ ییرتغ ییبر اساس نقش ، توانا   یسطح دستس یینتوان با اعمال تع یم -
محدود نمود و امکان در   یستمس یرو کلمه عبور را به مد  ینام کاربر  یتیامن   یمشخصه ها یجادحذف، ا

  طاعمال خ  ی که برا  یتیامن  یمشخصه ها  یفرض محدود شده محصول برا یش پ یرنظرگرفتن مقاد 
می تواند هنگام ایجاد    Configشوند، وجود داشته و مدیر سیستم از طریق فایل  ی استفاده م  یمش

 اطلاعات یا موجودیت غیر فعال، مقادیر پیش فرض را لغو و تغییر دهد. 

  ید،کاربر جد یجادحذف، پاك نمودن، ا ییر،پرس و جو، تغ  یشفرض،پ ییرتغ   ییتواند توانا یمحصول م -
پرس و جو،   یشفرض،پ ییرتغ ییو توانا یستمس یررا به مد  یتاحراز هو یو داده ها   یزیمم  یداده ها

 . یدمحدود نما    یپسورد به  کاربر عاد ییرتغ

 .نمود  یفرا تعر یازمورد ن  یهانقش یستم س یاز ماژول ها یکتوان در هر   یمحصول مدر  -
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مربوط    یو امکان لغو نام کاربر   یدشده مرتبط نما  یفمجاز تعر  یتواند کاربران را با نقشها ی م یستمس -
  یرفعال تحت کنتل خود را به مد  یرغ یتموجود  یک یتیفعال و لغو مشخصه امن  یها یت به موجود

 . محدود کند یستمس

 

 محصول  حفاظت از کلاس -

و   یات سرور جزئ ی از رو  یرو مد  یندب ی را م یکل ی خطا  یکاربر عاد یدر صورت رخ دادن هرگونه شکست  -
  ی امن باق یتهمواره در وضع  یستمدر صورت شکست س ین . بنابرا یدنما یرا مشاهده م  یغاممنشأ پ

 خواهد ماند. 

از طریق مکانیسم احراز   ITاشتاک گذاری داده های امنیتی بین محصول و دیگر محصولات امن  -
در سازمان   CASو احراز هویت مرکزی  Active Directoryهویت مرکزی با استفاده از روش هایی نظیر 

 مشتی انجام می گیرد.

  ییرتغ یاخود، از آنها در برابر افشاء   یمجزا  یبخشها  ینتواند هنگام انتقال داده ها ب یمحصول م -
 . یدمحافظت نما 

  ، یافزار   نرم یشکستها محصول بايد در زمان رخداد انواع شكستهاي زير، وضعيت امن را حفظ نمايند: -
 ( FPT_FLS.1.1) سخت افزاری  یشکستها

با توجه به اینکه محصول پورتال است و به صورت کاملا مبتنی بر وب می باشد لذا مهرهای زمانی   -
 ( FPT_STM.1.1تولید نکرده و از  مهر های زمانی سرور استفاده می کند ) 

  را در زمان  تی احراز هو یتفسي سازگار دادها، IT محصول در صورت استفاده از محصولات امن -
، فراهم آورد. محصل باید هنگام  ITن هاي امنيتي بين خود و ديگر محصولات ام  گذاري داده اشتاك

امن، چک کردن اعتبار آن را از طریق فراخوانی وب   ITتفسیر داده های دریافتی از دیگر محصولات 
 (FPT_TDC.1.1, FPT_TDC.1.2)  های ارائه شده استفاده نماید.سرویس 

  ها بين بخشهاي مجزاي خود، در برابر افشاء يا تغيي محافظت نمايد.  محصول بايد هنگام انتقال داده -
 (FPT_ITT.1.1) 

   که آنها را از سرور دریافت می کند باشد   یم  ینانقابل اطم یزمان یمهرها یجادمحصول، قادر به ا -
 (FPT_TUD_EXT.1.2) 
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افزار   رساني نرم روز محصول مورد ارزيابي بايد اين امكان را براي مدير سيستم  امنيتي فراهم كندكه به -
 روز افزار محصول مورد ارزيابي را به صورت دستي آغاز نمايد و از هيچ مكانيسم به ميان افزار و ميان

محصول مورد ارزيابي بايد در صورت استفاده از به روز رساني به روش   رساني ديگري پشتيباني نكند.
ساز   افزاري، با استفاده از درهم افزاري و ميان هاي نرم روزرساني خودكار، پيش از نصب به

با    آنها در اختيار محصول مورد ارزيابي قرار دهد. افزار منتشرشده، ابزاري را براي احراز هويت ميان
توجه به اینکه محصول پورتال امکان بروز رسانی خودکار را ندارد، لذا این موارد در پورتال کاربرد ندارد.  

 (FPT_TUD_EXT.1.2, FPT_TUD_EXT.1.3) 

 

 کلاس دسترسی به محصول  -

می توان از بخش   محصول بايد حداكثر تعداد نشستهاي همزمان متعلق به يک كاربر را محدود نمايد. -
 مدیریت کاربران این را تنظیم نمود. 

است را براي هر    می که قابل تنظ شفرضی محصول بايد به صورت پيشفرض، تعداد نشست همزمان پ  -
 ( FTA_MCS.1.1, FTA_MCS.1.2. ) كاربر در نظر بگيد

دور را پس از مدت زمان بازه زمانی که توسط مدیر تنظیم می   كليه نشستهاي تعاملي راهمحصول بايد  -
 شود غیر فعال بود خاتمه دهد.  

  محصول بايد اجازه خاتمه نشست، از سوي كاربري كه خود آغازگر نشست بوده است را بدهد. -
 (FTA_SSL.3.1, FTA_SSL.4.1 ) 

آميز، محصول بايد قادر به نمايش آخرين تلاش )موفق /    در صورت برقراري نشست به طور موفقيت -
محصول بايد قادر به نمايش آخرين  ،  باشد.   IP آدرس روز، زمانبرای ایجاد نشست بر اساس   ناموفق( 

و تعداد تلاش ناموفق تا آخرین ایجاد   IPآدرس  تلاش ناموفق براي ايجاد نشست براساس روز، زمان،
محصول نبايد اطلاعات سوابق دستسي را بدون بازديد كاربر از واسط  نشست موفقیت آمیز باشد. 

 (FTA_TAH.1.1, FTA_TAH.1.2, FTA_TAH.1.3. ) كاربري پاك نمايد

توابع امنيتي هدف ارزيابي بايد بتواند از برقراري نشست براساس تعداد تلاش هاي ناموفق  -
 (FTA_TSE.1.1ممانعت نماید. )  IPکاربر، محدوده  احرازهويت، شناسه
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 کلاس کانال ها / مسیرهای مورد اعتماد -

معتبر  ITمیان خود و موجودیت  TLS را با استفاده از پروتکل یامن   یارتباط  یرتواند مس ی محصول، م -
همچون سامانه کاربر، سرور ممیزی و سرور احراز هویت که به طور منطقی از کانال های دیگر متمایز  

است فراهم نماید تا آنها را احراز هویت کرده و از داده های تبادلی در برابر تغییر و افشاء محافظت  
نموده و تغییرات را تشخیص دهد. همچنین محصول می تواند اجازه داشته باشد به موجودیت های  

دهد که ارتباطات را از طریق کانال امن آغاز کنند و تمامی بخش های سیستم،   اجازه ITمعتبر 
 ,FTP_ITC.1.1, FTP_ITC.1.2)  و غیره دارند. SSLسازگاری کامل با پروتکل های امن 

FTP_ITC.1.3, FTP_TRP.1.1, FTP_TRP.1.2, FTP_TRP.1.3 ) 

 

 کلاس تخصیص منابع  -

ن  دادان رخ در زممحصول  یاصل یتوابع امنيتي هدف ارزيابي بايد نسبت به عملكرد تمام کارکردها -
 ( FRU_FLT.1.1د ) اطمينان حاصل نماي  نرم افزاری  شكست


